Guarda Municipal de Americana
Estado de S3ao Paulo

TERMO DE REFERENCIA - TR

1 - OBJETO: “CONTRATACAO DE EMPRESA ESPECIALIZADA PARA LOCACAO DE
CENTRO DE CONTROLE E OPERACAO - CCO PARA A GUARDA MUNICIPAL DE
AMERICANA - GAMA, INCLUINDO TODA A INFRAESTRUTURA E IMPLANTACAO,
CONFORME CONSTA NESTE TERMO DE REFERENCIA - TR”.

2 -DESCRITIVO DO OBJETO

Constitui objeto da licitagdo a contratagdo de empresa especializada para a locagio de Centro de
Controle e Operagdo — CCO para a Guarda Municipal de Americana - GAMA. incluindo toda a
infraestrutura e implantago, montagem, instalago, equipamentos e respectivas licengas para a
integragdo ao soffware, bem como toda a infraestrutura necessaria relacionada a adequacgdo do
espago fisico (elétrica e toda a logistica) e areas de trabalho dos operadores, rede de dados e
videowall, para a correta e adequada instalagio do CCO.

O objeto € composto por um tnico lote, porém, subdivido em 2 (dois) itens conforme segue:

1 Servigos Unidade |

— medida | Qud.

1 IMPLANTACAO, INSTALACAO E ADEQUACOES DO ‘
ESPACO FISICO (INFRAESTRUTURA), CONFORME |servico |1 |
CONSTA NO TERMO DE REFERENCIA - TR
2 LOCACAO DE CENTRO DE CONTROLE E
OPERACAO - CCO PARA A GUARDA MUNICIPAL DE
AMERICANA - GAMA, INCLUINDO EQUIPAMENTOS,
SOFTWARE, MANUTENCAO E MOBILIARIO,
CONFORME CONSTA NO TERMO DE REFERENCIA -
TR

locagdo |30 meses
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A subdivisdo do lote em dois itens se faz necessaria em razdo de uma parte do objeto, CCO
propriamente dito ser objeto da locag#io, e a outra parte, adequagio do espago fisico, aderir & propria
estrutura do imodvel (sala) onde serd instalado o CCO.

Ainda, faz-se necessaria a manutencdo dos dois itens em um unico lote em razio de a adequagio do
espago fisico ¢ a instalagdo do CCO serem servigos intrinsecos e interdependentes, pois se trata de
um mesmo objeto, o qual deve ter como responsavel uma tnica empresa. Caso sejam executados por
empresas distintas, ¢ a adequagdo do espago fisico ndo ficar exatamente ajustada as necessidades da
instala¢do dos equipamentos (ex. posicionamento de tomadas, localizagdo do quadro de disjuntores,
elevagdo/inclinagéo do piso etc.), pode gerar consideraveis problemas futuros. Vale destacar que o
servigo desenvolvido no CCO ¢ ininterrupto e de crucial importincia a todo o servi¢o desempenhado
pela Guarda Municipal, haja vista ser o local onde se concentram todas as informagodes e de onde
saem as ordens e determinagdes as equipes que estdo nas ruas. Neste caso, uma pequena falha no
funcionamento pode gerar problemas operacionais graves e até irreversiveis.

Além do exposto, caso ocorra alguma falha com problemas graves, podera haver dificuldades em se
identificar e responsabilizar o agente causador.

Pode-se definir o Centro Controle e Operagdo — CCO, como o conjunto formado pela infraestrutura
para onde serdo destinadas as imagens de alta resolugdo geradas pelas cdmeras do sistema de
monitoramento, bem como o ambiente tecnoldgico para abrigar pessoas e equipamentos que operario e
gerenciardo todo o Sistema, e pelos servigos e aplicagdes que o viabilizam.

O CCO proposto tem como principal objetivo centralizar as informagdes do sistema de
monitoramento, em tempo real, monitorando prédios e vias publicas do municipio de Americana,
incluindo as unidades da Secretaria Municipal de Educa¢io, visando prevenir, identificar ¢ controlar
ocorréncias, permitindo a andlise em tempo real, otimizando assim as medidas e agdes que 0s
agentes da Guarda Municipal de Americana - GAMA adotardo de forma imediata, para melhor
solugdo de eventuais problemas detectados.

A interligagdo logica da rede de dados envolvida no projeto sera de responsabilidade da Contratada.

O presente termo engloba toda a infraestrutura do CCO, garantindo assim a demanda de
equipamentos, materiais, servicos e mio de obra, possibilitando a implementacdo de ferramentas
para agdes estratégicas nas dreas de seguranga publica, tecnologia da informago e inclusio digital
que fazem parte de projetos integrados do municipio de Americana, incluindo vias e prédios
publicos municipais e as unidades da Secretaria Municipal de Educagio.

Os servigos consistem na locagdo de equipamentos, com instalagdo, configuragio, licengas para o
Sofiware de Gerenciamento de Imagens ¢ montagem do CCO, incluindo todo o material, mio de

2/99
Praga Tiradentes, s/n° - Bairro Colina — Fone/Fax (019) 3408-8220 — CEP 13478-049

(PN



\ 6

Guarda Municipal de Americana
Estado de Sao Paulo

obra ¢ rede de dados para o seu perfeito e adequado funcionamento, bem como as adequagdes no
espago fisico (sala) que seréd disponibilizada pela GAMA.

A gravagdo das imagens das cameras de monitoramento externo devera ser do tipo Gravacio
Centralizada, em Servidores que estarfo instalados no CCO.

O projeto de Implantagio do CCO contempla também a instalagdo de armérios de telecomunicagdes,
servidores de gerenciamento e grava¢dio de imagens e estagdes de visualizagio de imagens com o
fornecimento de todos os materiais e servigos de infraestrutura, cabeamento de rede e elétrica.
consoles de operadores e VideoWall, conforme quantitativos e especificagdes constantes neste TR. A
GAMA disponibilizara a drea, nas dependéncias de sua Sede.para instalagdo de toda a estrutura do
Ceo,

O Iteml se refere a implantagdo com a instalagdo e configuracio dos equipamentos e também a
adequagdo do espaco fisico onde sera instalado o CCO, incluindo toda a parte referente a elevagdo
do piso, instalagdo de conduites, fiagdo dentre outros itens e acessérios pertinentes e necessarios,
seguindo as diretrizes e exigéncias constantes neste TR. A GAMA possui uma sala recentemente
construida onde serd instalado o CCO, a qual precisard apenas de adequagdes para a correta e
adequada instalagdo dos equipamentos, ndo se tratando de construgdes ou reformas, mas apenas
adequagdes que podem ser encaixadas no rol de servigos comuns de engenharia.

O Item 2 se refere a locagdo do CCO propriamente dito, englobando todos os equipamentos,
materiais, hardware ¢ software, licengas e demais itens e ferramentas necessarias ao adequado
funcionamento de todo o sistema, conforme consta no presente TR.

3 - QUADROS RESUMIDOS E ESPECIFICACOES TECNICAS COM OS REQUISITOS
MINIMOS QUE OS EQUIPAMENTOS E MATERIAIS QUE COMPOEM O CCO
DEVERAO TER:

3.1 - QUADRO RESUMIDO (QUANTIDADES E DESCRICAO):
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LOTE UNICO
Item : - it
Qtd. | Uni Adequacgao do espacgo fisico
50 | M |Eletrocalha perfurada 100x100x3000mm, tipo U
50 | un. | Duto corrugado Hiperflex de 1", com superficie interna lisa
25 | M | Duto corrugado Hiperflex de 2", com superficie interna lisa
24 | PC | Tomada Elétrica Redonda Padriio Brasileiro
24 | PC | Luminaria 4x16W de Embutir
96 | PC | Lampada LED tubular de 16 W
6 | PC | Luminaria de Emergéncia
1 Vb | Acessorios de Elétrica (terminais, fita isolante, conectores e etc)
100 | m* | Piso Elevado 600x600mm
100 | m’* | Forro Modular
40 | m’ |Porta de Vidro Automatica e Divisoria de Vidro
1 | PC |Leitor Facial para Acesso ao CCO
1 100 | PC | Cartdo de Acesso ao CCO
7 | PC | Ar Condicionado 18.000 BTUs
1 Vb | Adequagdes e Obras Civis
1 p¢ | Quadro Elétrico de Sobrepor
2 | p¢ | Disjuntor Tripolar de 80°
2 ps | Disjuntor Tripolar de 40°
8 p¢ | Disjuntor Bipolar de 25 A
16 | p¢ |Disjuntor Unipolar de 16 A
150 | M | Cabo Elétrico 16mm Preto
50 | M |Cabo Elétrico 16mm Azul
50 | M | Cabo Elétrico 16mm Verde
500 | M | Cabo Elétrico 4mm Preto
250 | M | Cabo Elétrico 4mm Verde
500 | M | Cabo Elétrico 2,5mm Preto
500 | M | Cabo Elétrico 2.5mm Azul
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500 | M | Cabo Elétrico 2,5mm Verde
1.440%| M | Cabo UTP Categoria 6
24 | p¢ |Patch Cord RJ45/RJ45 Categoria 6 - 1,5 mts
24 | p¢ |Patch Cord RJ45/RJ45 Categoria 6 - 2,5 mts
24 | pg |Conector RJ45 Fémea (jack) Categoria 6
24 | pe | Caixa de Superficie Categoria 6
10 | p¢ | Organizador de Cabos Horizontal 1U
5 p¢ |Fita Velero
100 | un. | Abragadeira de Nylon
120 | un. | Etiqueta para Identificagdo de Cabeamento Estruturado
Item :
Qtd. | Uni Equipamentos (Hardware e Software) e
> mobilidrios que seriio objetos da locagio
1 PC | Switch
1 PC | Rack 44U de Piso
1 P¢ | Patch Panel Categoria 6 24 portas
1 PC |Nobreak 15KVA
8 | PC | Estagdo de Operador de Video
24 | PC | Monitor de Video de 23"
8 | PC |Joystick / Mesa Operacional para Operador de Video
5 8 | PC | Mobilia para Estac¢do de Visualizagio e Operacdo
1 PC | Solugdo de VideoWall com 10 telas de 55" LED
1 PC | Tela75" LED
1 PC | Caixa de Som.
1 PC | Firewall para CCO ]
1 PC Mesa de Reunido - Sala de Crise (com 7 cadeiras acolchoada de encosto
grande)
1 | PC |Servidor Storage de 64TB
I | SW | Software VMS de Gerenciamento/Gravagio de Imagens
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3.2 - ESPECIFICACOES TECNICAS COM_OS REQUISITOS MiNIMOS QUE OS
EQUIPAMENTOS E MATERIAIS QUE COMPOEM O CCO DEVERAO TER (Item 1):

321 - SWITCH, COM AS SEGUINTES CARACTERISTICAS  MINIMAS
OBRIGATORIAS:
CARACTERISTICAS GERAIS:

Computadores Ethernet devem ser novos e sem uso anterior. O modelo ofertado devera estar em
linha de produgdo, sem previsdo de encerramento, na data de entrega da proposta.

Deve possuir no minimo 24 portas Switch Giga Ethernet 10/100/1000BaseTX PoE, com conectores
RJ45 e ativas simultaneamente (ndo serdo aceitas portas do tipo combo);

Deve possuir 4 portas 1/10 Gigabit Ethernet do tipo SFP+, as portas SFP+ ndo devem operar em
modo COMBO com as portas 10/100/1000 exigidas, totalizando 28 portas ativas simultaneamente;
Implementar Power Over Ethernet (PoE) de acordo com o padrdo [EEE 802.3af ¢ 802.3at em todas
as portas ethernet 10/100/1000.

Todas as portas Ethernet 10/100/1000 devem suportar configuragdo Half-Duplex (10/100) e Full-
Duplex, com a opgdo de negociagdo automatica;

As interfaces 10/100/1000 devem obedecer as normas técnicas IEEE802.3 (10BaseT), IEEE802.3u
(100BaseTX), 802.3ab (1000BaseT) e IEEE802.3x (FlowControl);

Todas as portas Ethernet 10/100/1000 devem suportar autoconfigurac¢do de crossover (Auto MDIX);
*Deve ser fornecido com no minimo 02 (dois) transceivers 1000Base Gigabit Ethernet
(1000BaseLx) com conectores SC ou LC, os transceivers deve ser do mesmo fabricante do Switch; *
Deve possuir capacidade de associagdo das portas de acesso em grupo de, no minimo, 8 (0ito)
portas, formando uma unica interface logica com as mesmas facilidades das interfaces originais,
compativel com a norma IEEE 802.3ad LACP. Deve ser possivel criar pelo menos 16 (dezesseis)
grupos LACP;

Possibilitar a configuragdo dindmica de portas por software, permitindo a definigdo de portas
ativas/inativas;

Implementar VLANs por porta;

Implementar VLANs compativeis com o padrio IEEE 802.1q;

Implementar mecanismo de sele¢do de quais vlans serdo permitidas através de trunk 802.1¢. Deve
ser permitida a configuragéo dessa selegdo de forma dindmica:

Possuir porta de console para ligagdo direta de terminal RS-232 para acesso a interface de linha de
comando. Podera opcionalmente ser fornecida porta de console com interface USB:

Possuir porta Ethernet 10/100/1000 Base-T dedicada para gerenciamento out-of-band;

Possuir porta USB compativel com flash drives, para copias de arquivos de configura¢do e arquivos
de sistema operacional.

Fonte de Alimentag¢ao:

Deve vir acompanhado de uma fonte de alimentagdo AC bivolt, automatica de tensdo (na faixa de
100 a 240 Volts) e frequéncia (de 50/60 Hz);

Deve suportar fonte de alimentagdo redundante interna AC bivolt, com seleg¢do automatica de tensdo
(na faixa de 100 a 240 Volts) e frequéncia (de 50/60 Hz). As fontes deverdo possuir alimentagdo
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independente, a fim de permitir a sua conexio a circuitos elétricos distintos;
Deve permitir troca da fonte redundante sem interrup¢do do funcionamento do switch:
Cada fonte deve possuir poténcia disponivel para POE com, no minimo, 370 (trezentos e setenta)
Watts de poténcia;
Em caso de o equipamento reiniciar, deve-se manter a poténcia POE+ durante o processo de reinicio,
tal caracteristica ¢ vital para reduzir indisponibilidade de dispositivos do departamento de engenharia
de televisdo como controladores de cAmera, etc:
Deve possuir mecanismo capaz de energizar dispositivos PoE sem esperar o fim do carregamento do
sistema operacional, permitindo uma alimentagdo mais rapida dos dispositivos conectados;
Dimensdes:
Permitir ser montado em rack padrdo de 19 (dezenove) polegadas, incluindo todos os acessorios
necessarios.
Deve possuir no maximo 1 Rack Unit (RU).
Visualizagéo:
Possuir LEDs para a indicagdo do status das portas e atividade, PoE. velocidade, além do modo
duplex;
Gerenciamento:
Implementar os padroes abertos de geréncia de rede SNMPv1 (RFC 1157), SNMPv2 (RFC 1901 a
1907) e SNMPv3 (RFC 2273 a 2275);
Implementar pelo menos os seguintes niveis de seguranga para SNMP versdo 3:
Sem autenticagdo e sem privacidade (noAuthNoPriv):
Com autenticagio e sem privacidade (authNoPriv);
Com autenticagdo e com privacidade (authPriv) utilizando algoritmo de criptogratia AES 256-bit.
Possibilitar a obtengdo da configurag@o do equipamento através do protocolo SNMP;
Possuir armazenamento interno das mensagens de log geradas pelo equipamento;
Possuir capacidade de exportar as mensagens de log geradas pelo equipamento para um servidor
syslog externo;
Permitir o controle da geragdo de traps SNMP, possibilitando definir quais tipos de alarmes geram
traps;
[mplementar nativamente pelo menos 2 grupos RMON (Alarms e Events);
Implementar os protocolos LLDP (IEEE 802.1AB) e LLDP-MED:
Suportar a coleta de informagdes de fluxos Layer 2, IPv4 e IPv6 através de IPFIX ou NetFlow. Deve
coletar informagdes referentes a 100% dos pacotes que trafegam no equipamento.
Facilidades:
Implementar Telnet e SSH para acesso a interface de linha de comando.
Permitir a atualizagdo remota do sistema operacional e arquivos de configuracdo utilizados no
equipamento via interfaces ethernet.
Ser configurdvel e gerenciavel via GUI (graphicaluser interface), CLI (commandline interface),
SNMP, Telnet, SSH, HTTP e HTTPS com, no minimo, 5 sessdes simultaneas e independentes.
Deve permitir a atualizagdo de sistema operacional através do protocolo TFTP ou FTP, e cdpia
segura ¢ autenticada através de SCP (SecureCopyProtocol).
Suportar protocolo SSH para gerenciamento remoto, implementando pelo menos o algoritmo de
encriptagdo de dados 3DES.
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Permitir que a sua configuragio seja feita através de terminal assincrono.

Permitir o armazenamento de sua configuragdo em memoria ndo volatil, podendo, numa queda ¢
posterior restabelecimento da alimentagdo, voltar a opera¢iio normalmente na mesma configuragio
anterior & queda de alimentagio.

Possuir ferramentas para depuragio e gerenciamento em primeiro nivel, tais como debug, trace, log
de eventos.

Permitir o espelhamento da totalidade do trafego de uma porta, de um grupo de portas e de VLANSs
para outra porta localizada no mesmo switch e em outro switch do mesmo tipo conectado a mesma
rede local. Deve ser possivel definir o sentido do trafego a ser espelhado: somente trafego de
entrada, somente trafego de saida e ambos simultaneamente.

Permitir o espelhamento do trafego de portas que residem em um dado médulo para uma porta que
reside em modulo diferente do switch.

Devem ser suportadas pelo menos duas sessdes simultineas de espelhamento.

O espelhamento néo pode interferir no funcionamento normal do equipamento

Deve ser fornecido com documentagdo técnica e manuais que contenham informagdes suficientes
para possibilitar a instalagdo, configuragéo e operacionalizagdo do equipamento.

Implementar funcionalidade de separagdo do trafego de voz e dados em uma mesma porta de acesso
(Voice VLAN), sem a necessidade de utilizagdo de 802.1q.

Deve responder a pacotes para teste da implementagéo dos niveis de servigo especificados (SLA).
Deveram ser suportadas no minimo as seguintes operacdes de teste:

ICMP echo;

TCP connect (em qualquer porta TCP do intervalo 1-50000 que o administrador especifique).

UDP echo (em qualquer porta UDP do intervalo 1-50000 que o administrador especifique).

O switch deve suportar pelo menos 5 (cinco) destas operagdes de testes simultaneamente.

Permitir a atualizagio de software sem perda de pacotes;

Suportar facilidades de programabilidade através de NETCONF/YANG:

Suportar scripts de configura¢do em Python;

Protocolos:

Implementar o protocolo NTPv3 e NTP v4 (Network Time Protocol, versdo 3 e versdo 4). Deve ser
suportada autenticag@o entre 0s peers.

Implementar DHCP Client, DHCP Relay, DHCP Server em multiplas VL ANSs.

Roteamento:

Deve implementar roteamento estatico;

Deve implementar roteamento dindmico RIPv1 (RFC 1058), RIPv2 (RFC 2453).

Deve implementar protocolo de roteamento dinimico OSPF;

Deve implementar o protocolo EIGRP;

Deve implementar o protocolo VXLAN;

Deve implementar o protocolo IP SLA;

Implementar o roteamento nivel 3 entre VLANS.

Deve possuir o protocolo VRRP (RFC 2338) ou HSRP de redundéncia de gateway.

Deve suportar roteamento baseado em origem, com possibilidade de defini¢io do proximo salto
camada 3, baseado em uma condigio de origem.

Capacidade e Desempenho:
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Possuir capacidade para pelo menos 16.000 enderegos MAC na tabela de comutacio.

Implementar no minimo 1024 VLAN IDs simultianeas conforme defini¢des do padrio IEEE 802.1Q;
Implementar, no minimo, 512 vlans simultaneamente.

[mplementar, no minimo, 3.000 entradas de roteamento [Pv4;

Implementar, no minimo, 1.500 entradas de roteamento [Pv6;

Possuir capacidade de comutagdo de, no minimo, 128 Gbps (Gigabits por segundo)

Possuir uma taxa de encaminhamento de no minimo 95 de Mpps (Milh&es de pacotes por segundo).
Suportar Jumbo frames de, no minimo, 9198 Bytes.

Deve possuir Gerenciamento de Patch:

Deve possuir automagao baseada em politicas para Rede com fio e sem fio;

Empilhamento:

Deve possuir porta dedicada de empilhamento com capacidade de 80 (oitenta) Gbps (Gigabits por
segundo) de banda agregada de empilhamento. Este valor deve ser adicional a capacidade de
comutagdo do switch.

As portas de empilhamento devem ser projetadas especificamente para essa fun¢io e ndo serdo
aceitas portas que permitam dupla fungdo, tais como, uplink ou cascateamento.

Deve possuir empilhamento através da porta dedicada, com capacidade de empilhamento de no
minimo 8 (0ito) switches;

Deve possuir atualizagdo automatica de versio do sistema operacional dos switches que participam
do empilhamento através da porta dedicada.

Seguranca:

Implementar mecanismo de autenticagio para acesso local ou remoto ao equipamento baseada em
um Servidor de Autenticagdo/Autorizagiio do tipo TACACS+ e RADIUS.

Suportar filtragem de pacotes (ACL - Access ControlList) para IPv4 e [Pv6.

Proteger a interface de comando do equipamento através de senha.

Implementar o protocolo SSH V2 para acesso a interface de linha de comando.

Suportar a criagdo de listas de acesso baseadas em endereco IP para limitar o acesso ao switch via
Telnet, SSH e SNMP. Deve ser possivel definir os enderegos IP de origem das sessoes Telnet e SSH.
Possibilitar o estabelecimento do nimero méximo de MACs que podem estar associados a uma dada
porta do switch. Deve ser possivel bloquear o trafego excedente e enviar um trap SNMP caso o
numero de enderegos MAC configurados para a porta seja excedido.

Implementar listas de controle de acesso (ACLs) baseadas em endere¢o IP de origem e destino,
portas TCP ¢ UDP de origem e destino e flags TCP.

Permitir a associagdo de um enderego MAC especifico a uma dada porta do switch, de modo que
somente a estagdo que tenha tal enderego possa usar a referida porta para conexio.

Implementar mecanismos de AAA (Authentication, Authorization e Accounting) com garantia de
entrega.

Implementar a criptografia de todos os pacotes enviados ao servidor de controle de acesso ¢ nio s6
0s pacotes referentes a senha.

Permitir controlar e auditar quais comandos os usuérios e grupos de usudrios podem emitir em cada
elementos de rede, independentemente do método de gerenciamento.

Possuir suporte a mecanismo de prote¢io da “Root Bridge™ do algoritmo “Spanning-Tree” para
defesa contra ataques do tipo “Denialof Service” no ambiente nivel 2.

9/99
Praca Tiradentes, s/n° - Bairro Colina — Fone/Fax (019) 3408-8220 — CEP 13478-049

o



—
N

Guarda Municipal de Americana

Estado de Sao Paulo

Possuir suporte 4 suspensio de recebimento de BPDUs (Bridge Protocol Data Units) caso a porta do
switch esteja colocada no modo “FastForwarding™ (conforme previsto no padrio [EEE 802.1w).
Possuir controle de broadcast, multicast e unicast por porta, podendo definir uma porcentagem limite
de banda e pacotes por segundo.

Possuir analise do protocolo DHCP e permitir que se crie uma tabela de associagdo entre enderegos
[P atribuidos dinamicamente, MAC da maquina que recebeu o endereco e porta fisica do switch em
que se localiza tal MAC.

Possuir método de seguranga que utilize uma tabela criada pelo mecanismo de andlise do protocolo
DHCP, para filtragem de trafego IP que possua origem diferente do enderego IP atribuido pelo
Servidor de DHCP, essa filtragem deve ser por porta.

Padrdes:

Implementar padrio IEEE 802.1d (SpanningTreeProtocol) por VLAN.

Implementar padrido IEEE 802.1q (Vlan Frame Tagging).

Implementar padrdo IEEE 802.1p (Classof Service) para cada porta.

Implementar padrdo [EEE 802.3ad.

Implementar o protocolo de negociagdo Link AggregationControlProtocol (LACP).

Implementar padrdo IEEE 802.1w (Rapidspanning TreeProtocol).

Implementar padrao IEEE 802.1s (Multi-InstanceSpanning-Tree);

Os processos de Autenticagdo, Autorizagdo e Accounting associados a controle de acesso
administrativo ao equipamento, TACACS+, devem ser completamente independentes dos processos
AAA no contexto 802.1x, RADIUS.

Implementar controle de acesso por porta, usando o padrio IEEE 802.1x (PortBased Network
Access Control). Devem ser atendidos, no minimo, os seguintes requisitos:

Implementar funcionalidade que designe VLAN especifica para o usudrio, nos seguintes casos:

A estagdo ndo tem cliente 802.1x (suplicante);

As credenciais do usuario ndo estdo corretas (falha de autenticagdo).

Implementar associagdo automdtica de VLAN da porta do switch através da qual o usudrio
requisitou acesso a rede (Assinalamento de Vlan).

[mplementar associagio automatica de ACL da porta do switch através da qual o usudrio requisitou
acesso a rede (Downloadable ACL).

Implementar “accounting” das conexdes IEEE 802.1x. O switch (cliente AAA) deve ser capaz de
enviar, ao servidor AAA, pelo menos as seguintes informagdes sobre a conexao:

Nome do usuario;

Switch em que o computador do usudrio estd conectado;

Porta do switch utilizada par acesso;

Endereco MAC da maquina utilizada pelo usuério;

Enderego IP do usuario; vi. Hordrios de inicio e término da conexéo;

Bytes transmitidos e recebidos durante a conexao.

Deve ser possivel definir, por porta, o intervalo de tempo para obrigar o cliente a se reautenticar
(reautenticagdo periddica).

Deve ser possivel forgar manualmente a reautenticagdo de um usudrio conectado a uma porta do
switch habilitada para 802.1x.

Suportar a autenticagio 802.1x via enderego MAC em substituigdo a identificagdo de usuario, para
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equipamentos que ndo disponham de suplicantes.

Suportar a configuragdo de 802.1x utilizando autenticagdo via usuario e MAC simultaneamente na
mesma porta do switch.

Deve suportar a autenticagio 802.1x através do protocolo EAPOL

Implementar o servigo de DHCP Server em miltiplas VLANS simultaneamente, para que possa
atribuir enderegos IP aos clientes 802.1x autenticados ¢ autorizados.

Deve ser suportada a autenticagdo de multiplos usuérios em uma mesma porta.

Deve ter tratamento de autenticagdo 802.1x diferenciado entre “VoiceVlan” e “Data LAN”, na
mesma porta para que um erro de autenticagdo em uma Vlan nio interfira na outra.

Deve ser suportada a atribuigio de autenticacio através do navegador (Web Authentication) caso a
méquina que esteja utilizando para acesso a Rede néo tenha cliente 802.1x operacional, o portal de
autenticagdo local do switch deve utilizar protocolo seguro tal como HTTPS.

Deve  implementar o  mecanismo mudanga  de  autorizagio  dinamica.  Radius
“ChangeofAuthorization™, conforme descrito na RFC 5176.

Deve implementar autenticagio e encriptagdio MACSFEc através dos algoritmo  128-bit
AdvancedEncryption Standard (AES) em todas as portas e velocidades.

Multicast:

Implementar mecanismo de controle de multicast através de IGMP Snooping de IGMPv1 (RFC
1112), IGMPv2 (RFC 2236) e IGMPv3 (RFC 3376).

Implementar em todas as interfaces do switch o protocolo IGMP Snooping (v1, v2 e v3), nio
permitindo que o trafego multicast seja tratado como broadcast no switch.

Suportar roteamento multicast PIM (ProtocollndependentMulticast) nos modos “sparse- mode”
(RFC 2362).

Suportar no minimo 512 grupos multicast para IPv4.

Qualidade de Servigo (QoS):

Implementar priorizagio de trafego através do protocolo IEEE 802, 1p.

Possuir suporte a uma fila com prioridade estrita (prioridade absoluta em relacdo as demais classes
dentro do limite de banda que lhe foi atribuido) para tratamento do trafego “real-time” (voz e video).
Classificacao e Reclassificagfo baseadas em endereco IP de origem/destino, portas TCP e UDP de
origem e destino, enderegos MAC de origem ¢ destino.

Classifica¢do, Marcagdo e Remarcagio baseadas em CoS ("Classof Service" - nivel 2) e DSCP
("Differentiated Services Code Point"- nivel 3), conforme definigdes do IETF (Internet
EngineeringTask Force).

Suportar funcionalidades de QoS de “TrafficShaping” e “TrafficPolicing™.

Deve ser possivel a especificagio de banda por classe de Servigo.

Para os pacotes que excederem a especificagio, deve ser possivel configurar agdes tais como:
Transmissdo do pacote sem modificacio;

Transmissdo com remarcagdo do valor de DSCP;

Descarte do pacote.

Suportar mapeamento de prioridades nivel 2, definidas pelo padrdo IEEE 802.1p, em prioridades
nivel 3 (IETF DSCP - Differentiated Services Code Point definido pela Internet EngineeringTask
Force) e vice-versa.

Suporte aos mecanismos de QoS WRR (Weighted Round Robin) ou SRR (Shaped Round Robin).
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Suporte aos mecanismos de QoS WRED (WeightedRandomEarlyDetection) ou WTD
(WeightedTailDrop)

Implementar pelo menos oito filas de prioridade por porta de saida (egressport).

Internet Protocol Versio 6 (Ipv6):

Implementar [Pv6.

Permitir a configuragdo de enderegos IPv6 para gerenciamento.

Permitir consultas de DNS com resolugéio de nomes em enderegos IPv6.

Implementar ICMPv6 com as seguintes funcionalidades:

[ICMP request

ICMP Reply

ICMP Neighbor Discovery Protocol (NDP)

[CMP MTU Discovery"

Implementar protocolos de gerenciamento Ping, Traceroute, Telnet, SSH, TFTP, SNMP, SYSLOG,
HTTP, HTTPS e DNS sobre [Pv6.

Implementar mecanismo de Dual Stack (IPv4 ¢ IPv6), para permitir migragdo de [Pv4 para IPv6.
Implementar roteamento estético para IPvé6.

Possuir roteamento dindmico RIPng para IPv6.

Possuir protocolo de roteamento dindmico OSPFv3 para IPv6.

REQUISITOS DO SERVICO DE MANUTENCAO E SUPORTE

Os servigos de Suporte e Manutengdo deste item deverdo ser realizados em regime 8x5xNBD (8
horas x 5 dias da semana com prazo para resolugdo do problema até o dia util subsequente a abertura
do chamado técnico) pelo prazo minimo de 01 (um) ano.

A CONTRATANTE poder4 abrir chamados de manuten¢do diretamente no Fabricante do item sem
necessidade de prévia consulta e/ou qualquer liberagao por parte da CONTRATADA. Nio deve
haver limite para aberturas de chamados, sejam de duvidas/configuragdes e/ou resolugdo de
problemas de hardware ou software.

Devera ser garantido 8 CONTRATANTE o pleno acesso ao site do Fabricante dos equipamentos e
softwares. Esse acesso deve permitir consultas a quaisquer bases de dados disponiveis para usudrios
relacionadas aos equipamentos e softwares especificados, além de permitir downloads de quaisquer
atualizagdes de software ou documentagao deste produto.

Apresentar catdlogo do equipamento junto a proposta comercial

322 - RACK 44U'S, COM AS SEGUINTES CARACTERISTICAS MIiNIMAS
OBRIGATORIAS:

Possuir altura de 44U padréo 19°;

Possuir profundidade de 1070 mm;

Estrutura soldada composta de 4 colunas, base ¢ teto;
1 par de planos de montagem;

1 par de perfis verticais traseiros;

Teto com flange removivel;

Porta de ag¢o/vidro cristal com fecho e chave:
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Laterais removiveis com fecho rapido;
Acabamento padrio 100% bege;

Kit de Ventilagdo duplo construido em chapa de ago;
Régua de 8 tomadas 2P+T capacidade de 20A construido em chapa de ago.
Apresentar catdlogo do produto ofertado na proposta comercial;

323 - PATCH PANEL MODULAR DE 24 POSICOES, COM AS SEGUINTES

CARACTERISTICAS MINIMAS OBRIGATORIAS:

Sistemas de Cabeamento Estruturado para trafego de voz, dados e imagens, segundo requisitos da
norma ANSI/TIA/EIA-568-B.2-1 Categoria 6, uso interno, para cabeamento horizontal ou
secundério, em salas de telecomunicagdes (cross-connect) para distribui¢do de servigos em sistemas
horizontais e em sistemas que requeiram grande margem de seguranga sobre as especificagdes
normalizadas para garantia de suporte as aplica¢des como Gigabit Ethernet 1000 Mbps (em modo
half ou full-duplex ¢ ATM CBIG).

Possuir Certificagdo UL ou ETL LISTED

Possuir Certificagdo ETL VERIFIED;

O produto deve cumprir com os requisitos quanto a taxa méxima de compostos que ndo agridam ao
meio ambiente conforme a norma RoHS.

Possuir certificagio de canal para 4 conexdes por laboratério de 3a. Parte ETL;

Painel frontal em termoplastico de alto impacto, nio propagante a chama que atenda a norma UL 94
V-0 (flamabilidade), com porta etiquetas de identificagdo em acrilico para protegao;

Apresentar largura de 19 *, ¢ altura de 1 U ou 44,5mm para os Patch Panels de 24 portas;

Ser disponibilizado em 24 portas com conectores RJ-45 fémea na parte frontal, estes devem ser
fixados a circuitos impressos (para proporcionar melhor performance elétrica);

Os conectoresfémea RJ-45 devem possuir as seguintes caracteristicas: Atender a ANSI/TIA/EIA-
568-B.2-1 Categoria 6, possuir vias de contato produzidas em bronze fosforoso com camadas de
2,54 m de niquel e 1,27 m de ouro, possuir terminagdo do tipo 110 IDC (conexio traseira)
estanhados para a prote¢do contra oxidagdo, permitindo inser¢do de condutores de 22 AWG a 26
AWG;

Identificagdo do fabricante no corpo do produto;

Possuir local para aplicagdo de icones de identificagdo (para codificagdo):;

Fornecido de fébrica com icones de identificagéio (nas cores azul e vermelha);

Ser fornecido com guia traseiro perfurado, em material termopldstico de alto impacto, ndo
propagante a chama que atenda a norma UL 94 V-0 (flamabilidade) com possibilidade fixagdo
individual dos cabos, proporcionando seguranga, flexibilidade e rapidez na montagem;

Ser fornecido com acessdrios para fixagdo dos cabos (velcros e cintas de amarragio);

Possuir estrutura metalica ou ago;

Suportar ciclos de insergdo, igual ou superior a 200 (duzentas) vezes com terminagdes 110 IDC:
Suportar ciclos de inser¢do, na parte frontal, igual ou superior a 750 (setecentas e cinquenta) vezes
com conectores RJ-45 e 200 inser¢des com RJ11;
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Ser fornecido em modulos de 6 posig¢des ou 8 posicdes:

Fornecido com instru¢éo de montagem na lingua Portuguesa;

Exceder as caracteristicas elétricas contidas na norma ANSI/TIA/EIA-568-B.2-1 Categoria 6;
Compativel com as terminag¢des T568A e T568B, segundo a norma ANSI/TIA/EIA-368-B.2, sem a
necessidade de tro-cas de etiqueta;

Apresentar catdlogo junto a proposta comercial.

3.2.4 - NOBREAK 15KVA, COM AS SEGUINTES CARACTERISTICAS MINIMAS
OBRIGATORIAS:

@ Deve possuir poténcia de 15 KVA;
D Deve apresentar configuragdo Trifasica (3F + N + T) com entrada e saida de 220V
® Deve possuir forma de onda senoidal;
. Regulagio Estatica: +1% nominal
o Frequéncia: 50 ou 60 Hz
- Variagdo de Frequéncia: £0,05% em modo bateria
Sincronismo com a Rede: Sim
o Configuragdo: monofasica F+N+TouF+F+T
. Distor¢do Harménica THD: inferior a 1%, total

Fator de Crista: 3:1

Capacidade de Sobrecarga: 125% durante 25s
Protegdo de Curto-Circuito: Sim

Forma de Onda: senoidal

Corrente de Curto-Circuito: 2 x I nominal
Rendimento: 90%

Caracteristicas de Operacio

MTBF (Mean Time BetweenFailures): 50 mil horas
MTTR (Mean Time ToRepair): 30 minutos
Temperatura Ambiente:

* No-Break: 0°C a 40°C

» Baterias: 0°C a 30°C

* Recomendada: 20°C a 25°C
Umidade Relativa:

* 0% a 95% sem condensagdo

* Recomendada: 45% a 55%
Altitude: até 1.000m

Tipo de Ambiente Recomendado:

* * Interno, instalagdo abrigada

o » Atmosfera: limpa, livre de particulas condutivas,
o gases toxicos, liquidos e inflaméveis.
. Grau de Protegdo: IP-20
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o Proteg¢des Elétricas:

. Sub € Sobre Tensdo de Entrada e Saida

° Sub ¢ Sobre Tensdo DC e Bateria

. Sobrecarga e Curto-Circuito

. Minima Descarga de Bateria

o Sobre Temperatura

. Deve ter a possibilidade de apresentar software ou aplicagdo que permita automatizar o

shutdown de servidores, podendo desligar automadtica e simultaneamente varios servidores e
estacoes;

. Deve ter a possibilidade de integragdo do Nobreak 4 Sistemas de Automagio por meio de
uma por meio de uma RS485;

. Apresentar catdlogo do produto ofertado na proposta comercial;

325 - ESTACAO DE OPERADOR DE VIDEO, COM AS SEGUINTES

CARACTERISTICAS MINIMAS OBRIGATORIAS:

. Deve apresentar Intel 17-10700K, e clocking de no minimo 3.80GHz ou superior:

. Deve apresentar Meméria de Caché de no minimo 16MB;

. Deve apresentar Meméria RAM de no minimo 8GB, DDR4;

. Deve possuir no minimo SSD de 480GB SATA;

w Deveré vir acompanhado por Placa de Rede com no minimo 2 portas 10GBase-T RJ45;
D Deve apresentar fonte de alimenta¢io com consumo maximo de S500W;

Chassi deve apresentar Temperatura de Operago entre 10°C a G

o Chassi deve ser Padrdio Torre na cor preta;
- Devera vir acompanhado por Sistema Operacional Sistema Operacional Microsoft

Windows 10 PRO;

. Cada Workstation deverd vir acompanhada por Mouse ¢ Teclado padrdo de mercado:

- Fabricante devera dar garantia do tipo Balcdo, com 36 meses contra defeito de manufatura
e Suporte Técnico Remoto incluso em hordrio comercial 8x35;

. Deve ser apresentado catalogo junto a proposta comercial.

3.2.6 - MONITOR DE VIDEO DE 23", COM AS SEGUINTES CARACTERISTICAS
MINIMAS OBRIGATORIAS:

s Deve possuir display de led com tamanho de 23
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. Deve apresentar resolugdo de no minimo 1920 x 1080;

. Deve apresentar formato de imagem 16:9;

. Deve apresentar brilho de tela 250cd/m2;

. Deve apresentar tempo de resposta maximo 8ms;

. Deve possuir conectores VGA, HDMI e Display Port;

o Deve vir com base / suporte de mesa;

o Deve vir com cabos e adaptadores necessarios para ligagdo na Esta¢do Gréfica;
@ Deve ser apresentado catalogo junto a proposta comercial.

3.2.7 - MESA OPERACIONAL, COM AS SEGUINTES CARACTERISTICAS MINIMAS
OBRIGATORIAS:

. Mesa Operacional

. Possibilitar a operag@o de todo o sistema, através de mesa operacional USB totalmente
compativel com o fabricante do software, sem necessidade de aquisi¢do de licengas. Fornecer
manuais em portugués do Brasil. Esta mesa deve conter minimamente as seguintes fungdes:

. Fungdes Gerais:

] Atalho de camera, matriz virtual, retroceder estilo de tela, avangar estilo de tela, tela
cheia, ocultar barra de ferramentas, atualizar, detec¢do de movimento, alterar mosaico, foto da tela,
eventos, mouse virtual, botdo esquerdo do mouse, botdo direito do mouse, teclado virtual, abertura
de iris, fechamento de iris, foco perto, foco longe, bloqueio ptz, presets, vigilancia ptz, ptz virtual,
ptz simples, menos zoom, mais zoom, reprodutor de midia, play & pause, visor para identificagdo da
camera, Joystick.

. Modo ao Vivo:

. Navegacdo por objetos, chamada de cdmera por atalho, matriz virtual, navegagdo por
estilos de tela, modo tela cheia no objeto, ocultar barra de ferramentas, atualizar cliente de
monitoramento, detec¢do de movimento, alterar mosaico, foto da tela, disparando eventos, mouse
virtual, teclado virtual, ajuste de iris, ajuste de foco, ptz, bloqueio ptz, presets, vigilancia ptz, ptz
virtual, ptz simples.

. Modo Reprodugao:
“ Iniciar reprodugéo, selegdo de horario, avangar gravagdo, retroceder gravagdo, iniciar e
pausar reprodugao.
. Deve ser compativel com o Software de Gerenciamento de Imagens a ser ofertado
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. O equipamento descrito acima trata-se apenas de um hardware e ndo devera existir licenga
de software para que esta funcione no sistema de monitoramento.

. Apresentar catalogo do produto ofertado na proposta comercial;

3.2.8 - MOBILIA PARA ESTACAO DE VISUALIZACAO E OPERACAQ, COM AS
SEGUINTES CARACTERISTICAS MINIMAS OBRIGATORIAS:

. A mesa deve apresentar profundidade de no maximo 800mm e largura de no maximo
1000mm;

. Deve apresentar Montagem totalmente modular com design para acoplamentos laterais;

. Deve apresentar revestimento em laminado melaminico baixa pressao(BP);

. Deve possuir Pés estruturais retangulares em chapa de ago de 2,0mm com refor¢o interno
e parafusos niveladores;

. Deve possuir Calhas de cabeamento unificadas no compartimento inferior;

@ Deve vir acompanhada por Painel Perfurado de Ago;

. A mesa deve apresentar altura maxima de800mm:;

. No Painel devera ser fornecido e instalado suporte para no minimo 2 (dois) Monitores

. A Mesa devera vir acompanhada por 1 (um) Painel PDU com no minimo 4 (quatro)
Tomadas Elétricas NBR 10A 250V,

° Cada Mesa devera vir acompanhada por Gaveteiro com no minimo 3 (trés) Gavetas;

. Apresentar catalogo do produto ofertado na proposta comercial;

3.2.9 - SISTEMA DE VIDEO-WALL, COM AS SEGUINTES CARACTERISTICAS
MINIMAS OBRIGATORIAS:

. Videowall composto de monitores no formato 2x5, composto por 10 (dez) monitores;
o Monitores:
o Tamanho na diagonal de 55 polegadas;
. Tipo de monitor LED;
= Tipo de luz de fundo direct LED
. Resolugdo 1920*1080 (tull HD)
o Brilho de 500 cd/m?
. Relagdo de contraste 1400:1
. Angulo de visio (h / v) 178/178
. Tempo de resposta 8ms
17/99
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Nucleos 8bit +-16.7m

Temperatura de cores 10.000K

MTBF de 50.000 h

Densidade de pixel de 40 dpi

Entrada de sinal: VGA (D-Sub), BNC, DVI-D, HDMI, USBx2, Audio
Saida de sinal: HDMI, VGA e Audio

Borda de no Mdaximo 3,5mm

Possuir consumo igual ou inferior a 150W

Controlador de videowall:

Sistema Operacional Linux;

Permitir fonte de video nos padrdes H.265, H.264, MIPEG e MPEG4;
Permitir o controle através de pc cliente por pagina web ou software;
Possuir 2 interfaces de rede RJ-45 10/100/1000M;

Possuir ao menos uma interface USB;
Suportar decodificag@o de video das cdmeras de rede nas resolugdes de 5 Mega pixel, a 1

Mega pixel;

Capacidade de decodificar no minimo o total de 100 canais de video de cdmeras de rede

em resolugdo de 720p;

Possuir 12 portas de saida de video em HDMI:

Resolugdo compativel, no minimo, com os padrées 4K UHD, WQXVGA e Full HD;
Possuir ao menos 2 portas de entrada HDMI;

Fonte de alimentagao de energia auto adaptavel de 100 ~240Vca, 50 ~ 60 Hz;
Consumo méximo de 200W;

Tamanho do chassi de, no minimo, 3U;

Deve possuir porta serial RS-232;

O gerenciamento deve permitir, no minimo:

Adicionar os monitores de exibi¢do de imagens;

Adicionar janelas;

Adicionar sinal de rede para cameras de rede;

Permitir a configuragéo de sequenciamento de canais por intervalo de tempo;

Toda a solugdo deve ser acessada por meio de usuario e senha.

Estrutura de Instalagao:

O videowall devera vir acompanhado de qualquer cabo, conexdo, adaptador, ferramenta ou

qualquer outro equipamento ou acessorio necessdrio para a instalagdo, conexdo dos diferentes
componentes do videowall e seu perfeito funcionamento:
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. As telas deverdo ser fixadas em parede através de suportes que deverdo acompanhar o
produto;
. Apresentar catdlogo do produto ofertado na proposta comercial;

3210 - TELA 75", COM AS SEGUINTES CARACTERISTICAS MINIMAS
OBRIGATORIAS:

@ Caracteristica da Tela:

. Deve possuir tela de no minimo 75 polegadas. A tela LED deve ser do tipo a-Si TFT, ou
o equivalente, com iluminagio por LED;

B Deve aceitar resolugdo em UltraHD (4K), ou superior, com proporgdo de 16:9;

" Deve possuir capacidade de iluminagdo de no minimo 350 Nits e variagio de contraste

® minima de 4000:1;

. Deve possuir profundidade de cores de no minimo 10 bits (1,07 bilhdes de cores);

B Deve permitir um angulo de visio minimo de 175°;

. Deve possuir um tempo de vida ttil (MTBF) minimo de 120.000 horas;

. Deve possuir tela de video temperado com espessura minima de 4mm e dureza aproximada
Mohs 7, com refletividade menor que 1%;

. Recursos de TV:

. Deve possuir dois alto-falantes internos de 20W poténcia cada, ou superior

. Deve permitir compatibilidade com os seguintes sinais analégicos de video: VGA.,
SVGA, XGA, WXGA, SXGA e WUXGA

. Deve suportar dispositivo de desbloqueio de tela (fingerprint), de no minimo 80(oitenta)
impressdes digitais

. Alimentagdo:

. Deve permitir alimentagio elétrica AC bivolt automatica na faixa de 100 a 240 volts ¢
frequéncia de 50 e 60 Hz

. Deve ter um consumo maximo em operagdo de até 340W e em standby menor que 0,5W
. Sistema Android:

" Deve possuir sistema Android embarcado, versio 8.0 ou superior

. Deve possuir CPU Quad Core de no minimo 1,5 GHz

. Deve possuir processador gréfico otimizado para realidade virtual em resolugdo UltrallD
o Deve possuir meméria RAM de no minimo 4GB e meméria ROM de no minimo 32GB

. Deve possuir conectividade de rede Ethernet com suporte a 10/100/1 000Mbps

. Deve possuir conectividade de rede WiFi no padrio 802.11 a/b/g/n/ac ou superior,

podendo trabalhar nas frequéncias de 2.4 ou 5 GHz
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Deve possuir conectividade Bluetooth versdo 4.2 ou superior
Conexdes Traseiras:

Deve possuir dois conectores de rede RJ45
Deve possuir conectores para antenas WiFi e Bluetooth

Deve possuir uma porta de comunicagio serial RS232

Deve possuir no minimo 5 (cinco) portas USB, sendo duas portas USB 3.0 tipo A,

duas portas USB 2.0 tipo A e uma porta USB tipo C

Deve possuir no minimo 2 (duas) portas HDMI, versio 2.0 ou superior, sendo uma de

entrada e uma de saida

Deve possuir uma entrada VGA para video e uma entrada P2 para audio VGA

Deve possuir uma entrada DisplayPort versdo 1.2 ou superior

Deve possuir um conector optico de audio (Spdif)

Deve possuir uma entrada de video AV

Deve possuir um conector P2 para fone de ouvido

Conexdes Frontais:

Deve possuir no minimo cinco portas USB, sendo trés portas USB 3.0 tipo A, uma

porta USB 2.0 tipo A, uma porta USB tipo C

Deve possuir no minimo uma entrada HDMI, versio 2.0, ou superior
Botdes Frontais de Acesso Rapido:

Deve possuir um botdo especifico para troca de Sistemas Android/Windows
Deve possuir botdes para ajuste de Volume +/- ¢ para mudanga de Canal +/-
Deve possuir botdo para acesso a0 menu de Configura¢io do Equipamento
Deve possuir botdo de selegiio de Fonte (Source) de entrada

WebCam:
Deve possuir Webcam integrada a Tela Interativa com resolugido minima de 2MP (1080P)

com sensor CMOS

Deve possuir ModeScan Progressivo

Devera ter dngulo de visdo de 90°(horizontal) e 60°(vertical) graus (ou superior)
Deve possuir balanceamento de branco de forma automética, manual e preset
Deve possuir redugdo de ruido digital 2D e 3D

Deve possuir o recurso de compensacio de luz de fundo

Deverd permitir uma taxa de captura - frame rate de no minimo 30fps em formato 1080p
Devera ter microfone embutido de alta qualidade, com redugdo de ruido e suporte

distdncia minima de 5m
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. Devera permitir uso em modo UVC (Universal VideoClass), assim como ser compativel
com Sistema Operacional Microsoft Windows 7 ou superior, macOS, Google Chromebook e Linux

. Caracteristicas CPU OPS:

. Deve possuir sistema informatizado com Computador OPS acoplado
o Deve permitir facil acesso para manutengio
- Deve possuir processador Intel Core 15, ou superior
. Deve possuir memoéria RAM de no minimo 4GB DDR4
. Deve possuir espago de armazenamento SSD de no minimo 128GB
. Deve possuir no minimo uma interface de rede Ethernet 10/100/1000 Mbps
B Deve possuir conectividade WiFi no padrdo 802.11 b/g/n/ac (2.4 e 5 GHz) ou superior
- Deve possuir no minimo as seguintes conexoes:
. 3x USB3.0
. 3x USB2.0
» 2x Antenas WiFi
. Ix RJ45
. 1x Mic in
B 1x Phone
. Ix HDMI
. 1x DisplayPort
. Deve possuir sistema operacional Microsoft Windows 10 Professional ou superior
. Recursos da tela Multi-Toque:
. Deve possuir todos os recursos de tela touchscreen integrados, sem a necessidade de
instalagdo de qualquer dispositivo adicional
. Deve permitir, de forma simultinea, no minimo 30 pontos de toque ¢ no minimo 20
pontos de escrita com até 2 cores simultdneas
E Deve permitir o uso dos seguintes objetos para toque: Dedo, caneta de escrita e outros
objetos sem transparéncia
. Deve possuir durabilidade superior a 60.000.000 de toques
. Deve oferecer um tempo de resposta ao toque menos que 6ms, e tempo de resposta ao
toque duplo menos que 9ms
o Deve permitir escrita e desenho de forma fluente sem quebrar ou parar durante a
execucdo destas atividades
. Deve possuir precisdo do toque de Imm
. Deve possuir velocidade do cursor de no minimo 100 pontos/segundo
o Deve possuir compatibilidade com os seguintes sistemas operacionais: Windows
XP/7/8/10, Mac OS, Android, Chrome OS e Linux
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° Deve permitir operar sem necessidade de calibracdo nem instalagéo de drivers

J Deve ser a prova d’agua e de poeira

* Deve ter um consumo de energia de no maximo 2W, com tensdo de 5V e corrente elétrica
menor que S00mA

o Deve ter peso liquido maximo de 60K g e peso bruto maximo de 75Kg

J [nstalacdo com Mobilidade:

B Deve possuir carrinho mdvel em ago. em pintura eletrostatica, com 4 rodizios para
locomogdo sendo no minimo 2 com travas

° Deve permitir ajustes de posi¢des de altura do painel

. Deve suportar op¢do de montagem em parede

- Softwares, documentagdo e conteudo pedagdgico

- Deve possuir software para quadro branco com interface em lingua portuguesa ¢ diversos

recursos de ensino, com simulagdo de experimentos para um aprendizado interativo, e ferramentas
para anotagdes em apresentagdes

. Deve possuir aplicativo para smartphone para controle da tela via conexdo wireless, e
permitir interagir no contetdo apresentado

. Deve possuir software compativel com Android, Windows e Apple,

para compartilhamento da tela ou de dados do dispositivo conectado

. Sistema Operacional e Aplicativos

. O Sistema Operacional da solu¢do deve ser basecado em Windows para o hardware
docomputador/tela interativa

o Sistema operacional para o hardware do equipamento devera ser feita de modo que
hajaperfeita integragdo dos drivers e dos dispositivos. Ndo serdo aceitos drivers genéricos etodos
eles deverdo dar suporte integral as funcionalidades dos dispositivos

E A drea de trabalho (desktop) deverd assemelhar-se a utilizagdo de um dispositivo
movel,smartphone ou Tablet, pois esse layout é mais simples, além de facilitar a utiliza¢do
eaceitabilidade dos usudarios

- Interface grafica deverd proporcionar navegagdo entre os ambientes e a identificagdordapida
do professor ao aplicativo desejado

. Na area de trabalho, a barra de menu, que normalmente tem como finalidade acessorapido
a aplicagdes determinadas, servird para abrigar as aplicagdes que, porventura estejam ativas no
Sistema e também configuragdes como: Internet, Conexdes USB econfigura¢des gerenciais

. O sistema Operacional devera ser atualizado de forma automatica ou programavel

. O Sistema Operacional deverd possuir as caracteristicas, retornando ao modo de

fabricaquando solicitado

o A CONTRATADA devera manter a atualiza¢io do sistema operacional do Computador

Interativo durante o periodo de garantia

. Esta atualizagdo deve refletir a corregdo de erros e possiveis melhorias de
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funcionamentodo sistema operacional

. O Sistema Operacional e seus respectivos aplicativos nio poderdo ocupar mais que 50%do
armazenamento total do Computador Interativo

o Sistema de Arquivos devera possuir pelo menos as seguintes partigdes:

. Sistema

® Usudrio com permissdo de escrita ¢ persistente (ndo volatil)

. Configuragio para armazenamento das configuracdes de rede e outras que se
fizeremnecessarias

o Possuir aplicativo para configuracio assistiva de conexdo a rede Wireless. Deve ser de
usofacil e intuitivo

. Possuir pelo menos os seguintes CODECs: MP3, WMA., MOV, WMV, MPEG

. Arquivos devem ter suas extensdes mapeadas de modo a executarem diretamente

nosaplicativos adequados

. Acessorios complementares:
° Deverd acompanhar carrinho mével em ago, em pintura eletrostitica, com 4 rodizios
paralocomogéo sendo no minimo 2 com travas

» Deve permitir ajustes de posigdes de altura do painel

. Manual contendo:

® Apresentagdo das caracteristicas com enfoque técnico

o Apresenta¢io das caracteristicas com enfoque de usudrio
@ Procedimentos para a operagdo dos equipamentos

. Cuidados no uso

. O uso de ferramentas basicas

“ O uso de ferramentas avangadas

& Cabos e adaptadores

. Garantia: Minimo 36 meses in loco, oferecida pelo fabricante para o equipamento
. Deve ser apresentado catédlogo junto a proposta comercial.

3.2.11 - CAIXA DE SOM, COM AS SEGUINTES CARACTERISTICAS MINIMAS
OBRIGATORIAS:

o O sistema de coluna portatil deve ser um sistema de alto-falantes de trés componentes
alimentado por um amplificador “classe D de 1000 W

* O subwoofer deve ser de 12 polegadas e sua caixa deve ser de madeira, deve ser capaz de
oferecer saida de frequéncia funcional de 38 Hz
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Deve possuir uma haste leve em aluminio com encaixe preciso e destacavel ao subwoofer e a
coluna matriz de autofalantes. Toda fiagdo devera percorrer o interior desta haste removivel,
com intuito de facilitar a montagem, desmontagem e armazenamento com o minimo de partes
moveis

A conexdo da haste de aluminio ao subwoofer devera ser protegida, e a coluna matriz devera
serfixada nesta mesma haste da mesma forma com que serd fixada no Subwoofer, ou seja,
aconectividade elétrica se dara através da pressio que a coluna matriz exercerd sobre a
haste,mantendo todas as conexdes elétricas estaveis, com o sinal sendo roteado internamente
entretodos os componentes do sistema

Deve possuir tecnologia com pelo menos 8 autofalantes de neodimio de 3.5" a 4" na
colunamatriz, com objetivo de reduzir tamanho e peso do conjunto e facilitar o transporte
manual. Oconjunto todo deve oferecer pelo menos 127dB de SPL

O sistema de som da coluna matriz deve oferecer cobertura horizontal de pelo menos 120°
ecobertura vertical assimétrica (para baixo) de pelo menos 40° para garantir a saida
adequadatanto para o piblico sentado quanto em pé

A caixa do subwoofer deve abrigar a tecnologia de amplificador, fonte de alimentacdo, entrada
de saidas de dudio. Deve ser de facil configuragio e possuir display integrado para visualizacao
dospardmetros e configuragdes do sistema. Deve possuir ao menos quatro predefinicdes de
audio,sendo elas: Musica, Aovivo, Fala e Clube, e ainda um equalizador integrado de pelo
menos trésfaixas (baixa, média e alta). Deve possibilitar a criagio de pelo menos 4 (quatro)
predefini¢desprogramaveis de equalizagdo feita pelo usudrio do tipo “Armazenar e Recuperar”,
Deve possuirummixador digital de 8 canais configuréveis integrado com DSP ¢ efeitos sonoros
A caixa do subwoofer deve possuir controle de atraso de saida, alimentagdo
phantom,monitoramento visual do status do limitador, medidores e controle de nivel de entrada
e controledo volume principal para garantir a estrutura de ganho ideal

O sistema deve permitir o controle de volume separadamente entre subwoofer e colunamatriz

O sistema deve possuir de forma integrada conectividade Bluetooth que permita a
transferénciade dudio entre um dispositivo sem fio a ele conectado como um celular ou tablet.
Deve tambémpossibilitar configuragfio ¢ controle através desta mesma interface Bluetooth, além
de permitir aintegragdo com outros sistemas iguais, com objetivo de reduzir infraestrutura,
flexibilizar aampliagdo da cobertura de som e manter controle unico do sistema

O sistema deve permitir ampliagio com conex@o de dudio e controle com pelo menos outros
4sistemas adicionais com as mesmas configuragdes

Deve ser fornecido uma bolsa apropriada para acondicionar a haste ¢ a coluna
matriz,proporcionando facilidade e comodidade durante o transporte

A tela perfurada de prote¢do do subwoofer e dos alto-falantes da coluna matriz devers ser de
agocom revestimento em poé na cor preta

Deve contem no minimo as seguintes especificagdes técnicas:

Resposta de frequéncia (-3dB): 43 Hz-20 KHz

Faixa de frequéncia (-10 dB): 38 Hz-20 KHz
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* SPL: 127 dB medido em 1m com uso do ruido rosa de banda larga na saida maxima
e Cobertura (Hx V): 120° x 40°

o Classifica¢do do amplificador: 1000 W

. Classificagdo do canal do Subwoofer (LF): 500 W

. Classificagdo do canal da Coluna Matriz (HF): 500 W

v Frequéncia de crossover: 200 Hz

. Deve contem no minimo os seguintes conectores:

o 4 entradas conector combo XLR/TRS para Line-in e Mic
. 2 entradas conector combo XLR/TRS para Line-in estéreo
u 1 entrada 1/4” TRS Hi-Z

° 1 entrada estéreo de 3,5mm

* 1 entrada estéreo RCA

o Ix entrada 1/4" Foot Switch

. Entrada de dudio via Bluetooth

o 1 saida XLR THRU

. 1 saida XLR MIX OUT

J I conector para interligagio cabeada entre duas unidades do mesmo sistema

comcomunicagdo de dudio e controle em unico cabo de forma que possibilite oestabelecimento de
uma unidade para controlar todos os sistemas interligados

o Dimensdes

v Subwoofer: Maximo 550 x 380 x 500 (A x L x P) mm

- Haste ¢ Coluna Matriz: o conjunto ndo podera ter medida maior que 2000 x 200 (A x
L)mm

B Deve possuir fonte de alimentagio 100 - 240 VCA, 50 - 60 Hz

. Deve ser disponibilizado sem custo aplicativo mével para pelo menos 10
dispositivosdiferentespara conectividade Bluetooth com o sistema de som

° Deve acompanhar o equipamento: Manuais, cabos e adaptadores, midias e drivers
necessarios a corretainstalagdo do equipamento nas unidades da Secretaria de Educagdo

e Garantia: Minimo 36 meses in loco, oferecida pelo fabricante para o equipamento

. Deve ser apresentado catélogo junto a proposta comercial

3.2.12 - FIREWAL PARA CCO, COM AS SEGUINTES CARACTERISTICAS MINIMAS
OBRIGATORIAS:

. Para protegdo da rede de dados do CCO, a empresa Contratada devera fornecer e instalar
um equipamento tipo Firewall, com objetivo de aplicar uma politica de seguranga a rede TCP/IP.
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J Deve integrar prevengdo avancada contra ameagas, seguranga completa sem comprometer
0 desempenho e criptografia para protegio do trafego.

. Este equipamento deve aprimorar continuamente as tecnologias de prevengdo contra
ameacas avang¢adas, desconhecidas e de dia-zero incluindo ransomware.,

. O equipamento Firewall deve possuir as seguintes especificagdes minimas:

o Deve possuir no minimo 8 portas 10/100/1000BaseT RJ45;

» Deve possuir uma porta de gerenciamento out-of-band 10/100/1000BaseT RJ45 para o
firewall;

® Deve possuir porta console serial padrio RS232 com op¢io de conectores RJ45 ¢ micro
USB;

] Deve possuir no minimo duas portas USB 3.0;

o Deve possuir display LCD frontal e teclado de navegagdo pare permitir o monitoramento
e configuragdo bésica do sistema;

. Deve possuir interface web para gerenciamento e manutengdo do appliance, acessivel por
uma porta dedicada 10/100/1000BaseT RJ45;

o Deve possuir no minimo dois slots para expansdo de cartdes de rede com opg¢des de
modulos SPF+ e QSFP+;

. Deve suportar médulo para expansido de 8 portas 10/100/1000BasetT RJ45;

. Deve suportar médulo para expansido de 4 portas 1000BaseF SFP;

. Deve suportar modulo para expansio de 4 portas 10GBaseF SFP+;

- Deve suportar modulo para expansdo de 2 portas 40GBaseF QSFP;

° Deve suportar médulo para expansdo de 4 portas 10/100/1000BaseT RJ45 para by-pass de
rede (fail-open);

- Deve suportar modulo para expanséo de 2 portas 10GBaseSR SFP+ para by-pass de rede
(fail-open);

. Deve oferecer opgdo de expansdo de memoria para 16GB e 32GB;

. Deve possuir fonte de alimentagdo de no minimo 500W com opg¢do para duas fontes de
alimentagdo redundantes;

“ Deve suportar alimentagdo CA na seguinte faixa: 110-240V (47-63H7);

. Deve possuir um HDD ou SSD para o sistema do firewall com op¢do para dois discos
redundantes em RAIDI;

- Deve possuir no minimo as seguintes solugdes de seguranga: firewall, controle de

aplicacdo, filtro de URL, IPS, antivirus, anti-bot e seguran¢a de email;

- Deve permitir desempenho igual ou superior a 26 Gbps para Firewall, 2.8 Gbps para Next
Generation Firewall, incluindo firewall, controle de aplicagdo e IPS, e 1.6 Gbps para Prevencio de
Ameagas, incluindo firewall, controle de aplicag@o, filtro de URL, IPS, antivirus, anti-bot e prote¢do
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avangada de endpoint;

B Deve permitir integragdo com Microsoft AD, LDAP, RADIUS, Cisco pxGrid. Terminal
Server

e possui API;

. Deve possuir recursos para aplicar uma politica consistente para usudrios locais ¢ remotos

nas plataformas Windows, macOS, Linux, Android e Apple iOS;

o Deve suportar no minimo 1024 vlans por appliance;

. Deve suportar o padrao 802.3ad para agregaciio de link nos modos passivo e ativo:

® Deve suportar configura¢des em Layer 2 e Layer 3;

® Deve suportar a configuragdio em alta disponibilidade nos modos ativo/ativo e
ativo/passivo em Layer 2, e Layer 3;

o Deve suportar o recurso de sessionfailover para mudanca de rota, e falha em dispositivo ou
link;

. Deve suportar balanceamento de carga e VRRP;

o Deve suportar os mecanismos NAT66 ¢ NAT64:

° Deve suportar HA ¢ VRRP3 em IPv6;

. Deve suportar no minimo os protocolos de roteamento OSPFv2 e v3, BGP e RIP;

° Deve suportar rotas estdticas e rotas multicast;

“ Deve suportar roteamento policy-based;

® Deve suportar PIM-SM, PIM-SSM, PIM-DM, IGMP v2 ¢ v3;

o Deve permitir condi¢do ambiental de operagiio entre 0° e 40°C e humidade entre 5% e
95%;

. Deve possuir as seguintes certificagdes de seguranga: UL, CB, CE, TUV GS:

. Deve possuir as seguintes certificagdes de emissdes: FCC, CE, VCCI, RCM/C-Tick:

@ Deve possuir as seguintes certificagdes ambientais: RoHS, WEEE, REACHI, ISO14001;

. Deve ser apresentado catalogo junto a proposta comercial;

3.2.13 - MESA DE REUNIAO, COM AS SEGUINTES CARACTERISTICAS MINIMAS
OBRIGATORIAS:

. Mesa de Reuniéo. Tampo produzido em mdp (particulas de média densidade) com 25 mm
de espessura, revestido em laminado melaminicobp (baixa pressio), acabamento das bordas em fita
de poliestireno de alto impacto, de 2,5mm de espessura com acabamentos em cor branca opaco; Pé
painel produzido em mdp (particulas de média densidade) com 25 mm de espessura, revestido em
laminado melaminicobp (baixa pressdo), acabamento das bordas em fita de poliestireno de alto
impacto, de 2,5mm de espessura, com acabamentos em cor branca opaco;
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B Dimensoes: Largura 3000 mm Profundidade 1200 mm Altura 760 mm.

) Deve possuir CATIXA DE PLUGAGEM: Produzido em chapa de ago 1,5mm com pintura
epoxi na cor prata apresenta tampa basculante permitindo facil acesso as conexdes. Possui 02
alojamentos cada um contendo 03 tomadas elétricas e 02 tomadas de dados de conectores rj45.

3.2.14 - SERVIDOR E STORAGE, COM AS SEGUINTES CARACTERISTICAS MINIMAS
OBRIGATORIAS:

. Deve apresentar processador Intel Xeon Processor E-2288G com clocking de no minimo
3.7 GHZ ou superior;

. Deve apresentar memoria de caché de no minimo 16MB:

. Deve vir acompanhado com meméria RAM por no minimo 2 pentes de 16GB DDR4:

. Deve possuir no minimo SSD de 480GB SATA;

- Devera possuir no minimo 3(trés) slots padrdo PCI Express 3.0, sendo 1 slot x16 ¢ 2 slots
x4

. Possuir leds frontais para exibi¢do de alertas de funcionamento dos componentes internos,

Led de atividade de disco, Led de status de energia, Led de falha de energia, Led de informagio do
sistema, 2 Leds de atividade de rede;

s Deve possuir suporte de no minimo 08 (oito) baias para instalagdo de discos rigidos de 3.5

polegadas

. Devera vir acompanhado por no minimo 8 (oito) HD's SATA com capacidade minima de
8TB;

. Devera vir acompanhado por Controladora Raid;

. Devera suportar RAID 0,1,10,5,6,50,60;

. Devera vir acompanhado por Placa de Rede com no minimo 2 portas 10GBase-T RJ45;

. Deve possuir ventilagio adequada para a refrigeragdo do sistema interno do equipamento

na sua configuragdo maxima e dentro dos limites de temperatura adequados para operagao:

- Deve possuir fontes de alimentagdo redundantes e hot-Swap com poténcia suficiente para o
funcionamento do equipamento em sua configuragio maxima, ou seja, as fontes devem

suportar 0 equipamento em sua configura¢do méaxima suportada de processadores, memoria, discos e
placas;

. Deve vir acompanhado por Sistema Operacional, Windows Server 2019:

- Fabricante devera oferecer Garantia em Balco por 36 meses contra defeito de manufatura
com Troca de partes e pegas em avango e suporte remoto e telefonico;
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. Deve ser apresentado catalogo junto a proposta comercial.

3.2.15 - SOFTWARE VMS DE GERENCIAMENTO/GRAVACAO DE IMAGENS, COM AS
SEGUINTES CARACTERISTICAS MiINIMAS OBRIGATORIAS:

° Software de monitoramento e gravagio para circuito fechado de TV baseado em redes
TCP/IP com capacidade de controlar e visualizar imagens de cdmeras IP ou analdgicas conectadas
por servidores de video ou codificadores, bem como gravar as imagens para posterior pesquisa ¢
recuperagdo seletiva. O software deverd possuir interface grafica

a em Windows e exibigdo de tela, fungdes, cardépio, janelas de auxilio, estar todo em portugués
Brasil, assim como todos os seus manuais.

v O software VMS devera possuir licenciamento permanente para no minimo 55 (cinquenta
e cinco) cameras, prevendo ja uma ampliagio do sistema de videomonitoramento.

. Arquitetura do Software:

. Trabalhar com cémeras IP e cdmeras analdgicas simultancamente desde que estejam
conectadas & rede TCP/IP diretamente ou através de um Video Server (Servidor de Video TCP/IE).

. Sistema deverd ser baseado na arquitetura cliente/servidor que permite que o servidor
realize as gravagdes e gerenciamento das ciAmeras e os clientes (Ndo devera haver limite de clientes)
monitore as cdmeras. As fungdes de gravagdo e monitoramento poderdo eventualmente estar no
mesmo equipamento PC/servidor.

. Permitir operagdes simultaneas como gravagio, reprodugio de video, configuragdo do
sistema, monitoramento ao vivo, consulta de eventos, pesquisa de imagens, monitoramento do
servidor e diversas outras tarefas, sendo que a execugio de uma tarefa nio podera afetar na execucao
da outra.

- Suportar gravagiio e monitoramento de imagens em Motion-JPEG, MPEG-4, H.263.H.264
e H.265.

. Possibilitar a decodificagdo de video (H.264 e H.265) via QuickSync ou equivalente.

. Possuir sistema de Multi-Streaming, permitindo que a gravagdo seja realizada em uma

determinada configura¢do de video e o monitoramento seja feito com outra configuracdo, através
de Perfis de Video. (Ex: Gravag¢do em 4CIF com 7FPS e Monitoramento em 1CIF com 15FPS).

. Estar preparado para trabalhar com dois ou mais processadores, dividindo as tarefas do
software em ambos processadores a fim de aumentar o desempenho do sistema.

o Permitir utilizar qualquer resolugéo de imagem (Mesmo acima de 1280x1 024). Importante
ressaltar que resolugdo de imagem aqui informada refere-se a resolugdo da imagem gerada pela
camera e ndo resolugdo de video do computador.

o Possuir teclado virtual no Cliente de Monitoramento, facilitando a operagdo do sistema
quando um teclado fisico ndo estiver presente.
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- Possuir recurso de Filtro de IP, liberando acesso ao servidor apenas aos IPs autorizados.
o Possuir compatibilidade com Caracteres Unicode.
J Trabalhar com sistema de licenciamento por cdmeras, permitindo a expansio do sistema

com licengas adicionais.

. Permitir que, nas atualizagdes de upgrades, os clientes de monitoramento sejam
atualizados automaticamente quando o servidor for atualizado, sem a necessidade de reinstalacio
dos clientes, tornando esses, totalmente compativeis com o servidor.

. Possuir arquitetura de servidores Mestre e Escravo, permitindo que o sistema compartilhe
uma mesma base de usudrios com todos os servidores, facilitando a administragdo do sistema,
quando o mestre cair 0s escravos assumem as configuracdes do mestre.

. Suportar no minimo 10 fabricantes de cdmeras IP incluindo a ofertada para este
processo.

° Suportar videos e audio de cdmeras ONVIF.

w Dever4 ter suporte a protocolos TCP-IP e UDP (Unicast e Multicast).

@ Devera permitir a distribui¢do de videos através de um sistema de multicast por
demanda.

. Devera permitir que e-mails enviados por SMTP possam utilizar-se de servidores com

autenticagdo SSL.

. Possuir um gerenciador de servigos automatico onde sdo apresentados os status de cada
servigo disponivel no sistema.

» Suportar 4dudio bidirecional e unidirecional sincronizado com video, ao vivo, gravado e
setorizado.
. Possuir um servidor RTSP de midia integrado que podera ser utilizado para fornecer

midia para qualquer player que suporte o protocolo RTSP, além de poder ser utilizado também para
enviar midia para servidores de broadcast.

) Permitir que o servidor RTSP de midia possa ser integrado com sistemas de terceiros.

s Servidor RTSP de midia deverda suportar os formatos de video: H.264, H.265, MPEG4 ¢
Motion JPEG.

. Servidor RTSP de midia deverd suportar os formatos de dudio: PCM, G.711, G.726 e
AAC.

» Servidor RTSP deverd suportar envio de midia em TCP e por UDP.

» Possuir moédulo de gerenciamento de banco de dados onde o administrador podera efetuar

um backup do banco de dados do sistema, restaurar esse banco e reparar um arquivo corrompido.

. Software deverd ter um sistema seguro de acesso através de usudrio e senha, acesso ao
AD (Active Directory Windows), restringindo por data e hora e o computador que poderd ser
acessado e possibilitar confirmag¢do por biometria.
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. Permitir o bloqueio e a expiragdo de contas de usuarios importados do Active Directory.
. Permitir capturar cdmeras analdgicas de DVR s integrados ao sistema e visualiza-las nos

mesmos mosaicos utilizados pelas cameras IPs, em conjunto ou separadas.

. Possuir matriz que permite criar ¢ salvar diferentes mosaicos personalizados para
visualizagdo no cliente de monitoramento. Estes mosaicos sio diferentes dos pré-definidos que
acompanham os sistemas de CFTV.

. Possuir a facilidade de bookmark para marca¢io rapida de eventos.

» Possibilitar dentro do bookmark, a escolha de titulos, cores, data inicial, data final e
observagdes dos eventos.

. Permitir a pesquisa e reprodugdo do video, através do bookmark, que sdo apresentados na
linha do tempo.

. Permitir a criagdo automdtica de bookmark quando houver uma detecgdo de movimento.

- Permitir a criagdo automatica de um bookmark, sempre que um evento ocorrer.

B Possibilitar a gravagdo de borda (Edge recording).

. Ser compativel com protocolos ONVIF V1.02 ou superior e ONVIF Profile S e G.

o Deve estar integrado nativamente com os softwares CMS de fabricantes de video wall.

. Senhas de acesso a dispositivos de alarmes e de computadores cliente de monitoramento
devem ser armazenadas com criptografia.

. Suportar o protocolo SNMP para envio de TRAPs para notificar a ocorréncia de algum
evento do sistema.

. Suportar IPv4 e IPv6.

. Permitir cadastrar automaticamente dispositivos multicanal como DVR’s, NVR’s e

cameras com multiplas lentes.

- Possibilitar, ao cadastrar uma nova cémera, acionar, dentro do préprio cadastro, o preview
imediato das imagens para garantia do funcionamento do dispositivo.

“ Operar com servidores e esta¢des de monitoramento em 32bit e 64bit.

“ Permitir o cadastramento de comandos auxiliares de cimeras que possuam essa funcfo,

para facilitar o acesso a algumas fungdes especificas dessas cameras.

. Permitir a exclusdo simultinea de multiplos objetos selecionados em uma lista de objetos
do sistema, como cameras, usudrios, dispositivos de I/0, mapas e outros.

J No cadastro de equipamentos, permitir o cadastramento do nome do fabricante ¢ modelo
do dispositivo para facilitar a pesquisa dos mesmos, tendo a possibilidade de informar apenas parte
do nome.

. Gravagao:
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@ Suportar velocidade de gravagao e visualizagdo ao vivo de até 30 FPS por camera.

. Suportar gravagdo de N cameras por servidor, sendo que o limite miximo de cAmeras
deve ser de acordo com a capacidade de disco e de processamento do servidor. O Software nio
devera ter limite de cameras por Servidor.

B Suportar gravagdo por detecgdo de movimento e Eventos (Sendo estes, Eventos Manuais
ou Alarmes Externos).

B O sensor de movimento para gravagdo deverd permitir que sejam selecionadas ilimitadas
dreas sensiveis ou ndo, a0 movimento.

- Permitir gravagdo de Banco de Dados redundante, permitindo que o segundo Servidor
assuma os controles no caso de queda do primeiro, sem interven¢do humana. (Failover).

. Permitir a configuragdo de Failover 1 para 1, 1 para N e N para N.

@ Permitir a configuragdo de Failback, onde quando o servidor principal retornar suas
operagdes, automaticamente as operagdes do sistema voltam a ser processadas pelo servidor
principal sem interven¢do humana.

o Suportar agendamento de gravagdio por hora e dia da semana, sendo que o agendamento
deve permitir a que o administrador especifique para cada faixa de hora o modo de gravagao das
imagens (Sempre Gravar, Por Movimento, Por Evento, Por Movimento e Evento) de cada cdmera.

“ Possuir recurso para aumentar a taxa de quadros da gravagdo se reconhecer movimento
nas imagens. (Ex: Gravagio padriio em 4FPS, se reconhecer movimento, gravar em 15FPS e quando
parar o movimento, voltar a gravagdo para 4FPS).

o Possuir sistema de certificado digital que cria uma assinatura digital para cada foto
gravada, garantindo a autenticidade da imagem.

° Possuir sistema de grava¢do que ndo tenha limite de gravag¢do diario, ou seja, deve
suportar mais de 600.000 imagens por dia, por cimera sem a necessidade de mover as gravacdes
para outro disco ou outra pasta de gravagio.

- Permitir a visualizagdo simultanea das gravag¢des de mais de uma cimera, através de
mosaicos, permitindo assim a reprodugdo de varias cameras a0 mesmo tempo, durante um mesmo
periodo de tempo, facilitando a consulta e andlise das imagens gravadas.

[ Trabalhar com gravagio no formado JPEG, MPEG-4, H.263, H.264 ¢ H.265

- Possuir controle de buffer para pré e pos-alarme.

Possuir sistema de arquivamento de imagens e dudio.

® Possuir sistema avangado para gerenciamento de disco, onde o sistema deve alocar
automaticamente a quantidade de espago em disco necessério para a gravag¢iio de cada cimera,
baseando-se em uma especificagdo de nimero de dias ou horas que o usudrio deseja manter as
gravagoes. O sistema de gerenciamento de disco também deve oferecer um sistema de cotas de
disco, sendo que o administrador podera limitar uma quantidade de disco que deseja utilizar.
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compartilhando essa cota com todas as cameras.

“ Permitir a reproducdo das imagens que foram armazenadas através do processo de backup
com o proprio reprodutor de imagens do sistema.

. Permitir a gravagdo automdtica de imagens em SD-Card quando uma falha na rede
OCOITET.

[ Permitir que imagens gravadas em SD-Card, possam ser baixadas automaticamente na

ocorréncia de qualquer evento programado ou ndo e com opg¢io de resolugdes diferenciadas via rede.

o Permitir que toda vez que uma gravagdo em borda for transferida para o servidor
principal, seja criado um bookmark automatico para uma identificagdo clara na linha do tempo,
diferenciando assim as gravag¢des originais das gravagdes baixadas dos Sd-Cards.

. Possibilitar o log de atividades da gravacé@o de borda ( EdgeRecording ).
. Permitir a impressdo de uma ou de varias imagens recuperadas ou mesmo relatorios
. Permitir a criacdo de um servidor de midia com a finalidade de disponibilizar imagens

para a internet sem que o0s acessos sejam feitos no servidor principal. Essas imagens devem ser
disponibilizadas via Relay para evitar duplicidade de conexdo com as cameras.

w Permite capturar tela, teclado e mouse de qualquer computador Windows existente na
rede e gravar suas telas no mesmo storage de CFTV para posterior pesquisa.

. Permite a gravag¢do das telas de computadores em jpeg, Mpeg4 ou H.264 ou superior.
. Permite escolher quantos frames por segundo deseja-se gravar as telas dos computadores.
o Permite zoom digital e PTZ virtual sobre as imagens capturadas ao vivo e gravadas, dos

computadores da rede.

. Permite a operagdo remota dos computadores capturados na rede.

. Permitir a gravagio de audio nos formatos: PCM, G.711, G.726 e AAC.

o Permitir a gravagdo de imagens geradas por lentes 360 graus.

o Permitir a gravag¢io de metadados com informagdo de detec¢do de movimento ou

gravagdo de evento para possibilitar a facil identificagdo, na linha de tempo, de movimento ou
evento gravado através de uma linha especial com cores identificando o movimento ou evento.

s Permitir a gravagio de dudio apenas quando houver movimento em cameras que estejam
cadastradas gravagdes por movimento, para manter a sincronia das trilhas de dudio ¢ video.

o Monitoramento ao Vivo:

. Suportar monitoramento ao vivo de ilimitadas cdmeras por cliente com diversos estilos de

tela, oferecendo no minimo sete formatos padrdes de tela.

. Suportar a cria¢do de novos formatos de tela para monitoramento.

. Permitir o funcionamento via Matriz Virtual completa, através de uma lista de monitores
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definidos para este fim, podendo o operador escolher o monitor desejado e enviar sequéncia
ilimitada de imagens, mapas e mosaicos, juntamente com todas suas configuragdes.

. Possibilitar que o operador, ao enviar um objeto para a Matriz Virtual, possa escolher a
posi¢do do objeto, em um quadrante do mosaico atual desejado em exibi¢cdo no monitor de destino.

. Possuir sistema de sequenciamento de cdmeras, onde o sistema troca automaticamente um
grupo de cameras em tela por um outro grupo de cdmeras ou cdmera em um tempo especifico para
cada grupo ou cdmera, permitindo também a troca manual no sequenciamento através de botdes de
avancar e voltar.

o Possuir mosaico automatizado de modo que o sistema devera ajustar o formato de
visualizagdo da tela automaticamente, dependendo do nimero de cimeras em tela.

e Permitir que os usuérios criem mosaicos publicos que poderdo ser compartilhados com
todos os usudrios do sistema.

. Permitir que os mosaicos de monitoramento sejam atualizados dinamicamente em tempo
real quando criados, atualizados ou apagados em todos os clientes de monitoramento, sem a
necessidade de reconexdo com o servidor.

. Permitir que o usudrio faga um filtro dos objetos da lista de objetos constantes na tela do
cliente de monitoramento. O filtro é aplicado a todos os objetos da lista, procurando por nome e
descri¢do do objeto.

. Permitir aumentar a taxa de quadros de uma determinada cidmera no monitoramento,
quando selecionada (Ex: Monitoramento normal em 4FPS, se o usudrio selecionar a camera,
aumentar para 30FPS, quando o usudrio desselecionara cdmera, sua taxa de quadros deve retornar
para 4FPS).

D Possuir sistema de perfil de usudrios, de forma que de qualquer lugar que o usuério se
conectar ele tenha o seu perfil de posicionamento das cimeras.

- Possuir detec¢do de movimento em tempo real no monitoramento ao vivo, independente
da cdmera possuir ou ndo essa fungdo. Esta fungdo devera fazer com que o movimento seja marcado
com uma cor especifica na tela.

U Permitir que o usudrio que esteja visualizando remotamente as imagens tenha a
possibilidade de realizar uma gravagio local de emergéncia, gravando assim as imagens que estéio
sendo monitoradas, em seu disco local.

. No monitoramento ao vivo, o sistema deve permitir que seja feito zoom (Digital) de
diferentes partes da tela, abrindo assim uma tela para cada zoom digital realizado.

. Possuir sistema de zoom com tratamento bi linear para evitar que a imagem fique
quadriculada.

. Possibilitar a visualizagdo de cimeras de vérios servidores (Pode ser vérios locais
diferentes) em uma mesma tela.

o Possibilitar a criagdo de diversos mosaicos de monitoramento cada qual com configuragio
independente de posicionamento de cAmeras.
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. Suportar dois ou mais monitores de video por estagdo cliente para 0 monitoramento ao
Vivo.
. Possibilitar informagdes das cdmeras como resolugfio da imagem, Frames por segundo

"FPS", Taxa de Transferéncia e Decoder.

. Deve ser identificado automaticamente na tela do cliente de monitoramento, o status de
funcionamento das cadmeras através de diferentes icones da lista de objetos, ex: cAmera gravando por
movimento, por evento, por evento € movimento, parada, em funcionamento, etc.

o Possuir recurso de privacidade das cdmeras. Com este recurso de modo de privacidade, o
administrador podera determinar uma lista de usudrios que irdio perder o acesso a ciAmera quando o
operador ativar o modo de privacidade pelo cliente de monitoramento. Este recurso ¢ muito atil
quando as cdmeras de uma instala¢do estiverem disponiveis externamente, com isto, o operador
podera bloquear temporariamente o acesso externo a cimera no momento que desejar.

. Permitir limitar o acesso simultdneo de cameras. Com esta opgdo, o administrador podera
limitar a quantidade de cameras simultaneas que um usudrio ou grupo de usuarios poderd visualizar
simultaneamente por estagdo de trabalho

. Permitir que o usuario, no cliente de monitoramento, configure o modo de exibi¢io dos
nomes ¢ dos objetos nas listas de objetos do sistema. O usudrio poderé escolher entre exibir apenas o
nome dos objetos, apenas a descrigfo ou ambos no formato "Nome (Descrigiio)".

. Permitir o monitoramento do audio ao vivo ¢ setorizado, onde o operador podera escolher
a cdmera desejada ou um grupo de cdmeras que receberdio ao mesmo tempo o dudio desejado,
utilizando-se de microfones e auto-falantes.

. Permitir que o dudio seja transmitido de forma ininterrupta sem a necessidade de ficar
apertando e segurando qualquer botio.

- Permitir o monitoramento das imagens geradas pelas lentes panomorficas de 360 graus ao
vivo ou gravadas com controles em éreas virtuais e PTZ virtual.
. Possuir Mapa Sindtico para monitoramento ao vivo com 0s seguintes recursos:

° Exibir informagdes sobre os dispositivos, informando através de indicadores visuais o
status do dispositivo.

“ Permitir criar um nico mapa com diversos objetos de multiplos servidores.
“ Permitir abrir as cameras clicando diretamente no seu icone do mapa.
- Permitir abrir outro mapa através de um link, tornando-o assim um mapa de niveis.
@ Permitir que ao passar 0 mouse sobre uma cdmera no mapa sindtico, possa se ter um
preview das imagens ao vivo junto com as informagdes das cimeras.
. Permitir imagens JPEG, WMF, BMP, GIF e PNG.
# Permitir a visualizagdo em tempo real do status dos eventos de alarmes associados ao
mapa, provocando a animagao do icone para alertar o operador.
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. Permitir que o sistema informa automaticamente se a cdmera estd ou nao em operagao.

. Controle de Pan / Tilt / Zoom:

. Possuir controle para cAmeras PTZ.

. Possuir interface de joystick para controle das cameras PTZ homologados pelo fabricante
do software.

. Possuir joystick visual, onde o usudrio clica na imagem e arrasta 0 mouse para a dire¢do

que ele deseja que a camera se mova. Também deve suportar o zoom através da roda do mouse.

s Possuir joystick visual com controle de zoom através de botdes.

. Possuir bloqueio de PTZ por prioridade, ou seja, permitir a configuragio de uma pessoa
responsavel pelo monitoramento, que quando necessitar utilizar o recurso de PTZ tera prioridade no
manuseio, quando qualquer outra pessoa estiver manuseando a cdmera, a sua movimentag¢do ¢
pausada para que o responsavel com maior prioridade obtenha o controle no momento.

. Possuir sistema de Vigilancia PTZ, onde o sistema ira seguir uma lista de presets para o
posicionamento da camera, alternando entre os presets no tempo especifico para cada preset. O
sistema de Vigilancia PTZ também deverd permitir criar diversos esquemas de vigilancia, com o
devido agendamento dos esquemas baseando-se em dia e hora do dia.

. Sistema de PTZ devera permitir controle sobre Foco, fris, Auto-Foco e Auto-ris além de
também permitir controle do PTZ das cameras com estas funcionalidades.

. Possuir PTZ Virtual para cameras fixas e moveis.

® Permitir que a vigilancia PTZ possa ser configurada para executar automaticamente
através de agendamento ou manualmente pelo cliente de monitoramento e mesa operadora
homologada, permitindo que o operador ative, desative e troque a vigilancia.

B Permitir que no esquema de vigilancia PTZ possa ser aplicado um niimero, além do nome.
O numero sera utilizado para chamar o esquema através de uma mesa controladora homologada.

* Possibilitar que o operador identifique qual a pessoa que se utilizou do bloqueio de PTZ.

. Permitir especificar direitos de controle de PTZ individualmente para cada usuario ¢ desta

maneira cada camera poderd ter direitos de controle de PTZ para diferentes usudrios e grupos

deusuarios.

. Permitir informar o registro do ultimo usudrio que movimentou uma cédmera pelo PTZ.

. Possibilitar adicionar multiplos presets simultaneamente a um perfil de vigilancia PTZ .

. Reprodugdo, pesquisa e exportagio de video:

. Sistema de reprodugdo de imagens deve ser baseado por recuperagdo utilizando uma faixa

de data e hora, especificados pelo usudrio.

o Permitir a reprodugdo sincronizada de diversas cimeras simultaneas.

. Permitir, em um Unico cliente de monitoramento, a reprodugdo de videos de ilimitadas
cadmeras a0 mesmo tempo.

36/99
Praga Tiradentes, s/n° - Bairro Colina — Fone/Fax (019) 3408-8220 — CEP 13478-049



Guarda Municipal de Americana

Estado de Sao Paulo

. Permitir exportacdo de video sincronizada de diversas cameras simultaneas
- Permitir o processo de exportacdo e reprodugio de video simultaneamente
# Possuir linha de tempo das imagens gravadas que deve mostrar 0s pontos onde existem

gravacdo e/ou movimento, bem como permitir a selegio do hordrio corrente através da linha de
tempo

. Possuir sistema de desentrelagamento de imagens para a reprodugdo de video
. Na reprodugdo de video, o sistema deve permitir que seja feito zoom (Digital) de
diferentes partes da tela, abrindo assim uma tela para cada zoom digital realizado, cada qual com

independéncia de controle sobre a imagem principal, podendo ser impresso ou salvo em arquivos
JPG).

. Possibilitar Pesquisa por Movimento nas imagens gravadas, recuperando um video com
movimento apenas nas areas selecionadas da imagem.

. Exportar para meio removivel o video gravado nos formatos AVI e CD de Ocorréncia, que
no segundo caso, devera acompanhar um reprodutor de video nativo do sistema, possibilitando
anexar o nome e a descrigdo da camera.

. O sistema deverd, na exportagdo e pesquisa de movimento em videos gravados, exibir o
tempo restante para o término da operagio

. Possibilitar imprimir uma determinada foto da reprodu¢do de video com um descritivo,
data e hora do ocorrido.

. Videos exportados em AVI e imagens em JPEG deverdo conter marca d"agua com nome

da camera, data e hora,

E Possibilitar a reprodugdo instantdnea de videos a partir de eventos.

. Software devera ter a capacidade de limitar, dentro das politicas de usudrio e grupos de
usuarios, a reproducdo e exportag¢do de videos, impedindo que uma reprodugdo ou exportagdo por
mais de X minutos (configuravel) possa ser feita.

. Permitir adicionar marca d’agua por usudrio para identificacdo de propriedade de imagem.
Com este recurso, o administrador podera adicionar uma marca d’agua por usudrio que serd
adicionada nas imagens ao vivo e reprodugdo de video. Esta marca d'agua tem o objetivo de
identificar o proprietario das imagens quando as imagens do sistema forem fornecidas para usuarios
externos.
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. Permitir adicionar marca d’4gua de texto em imagens exportadas. Esta op¢do permite que
o operador adicione um texto nas imagens exportadas como prova de propriedade e origem das
imagens.

. Permitir que na pesquisa de eventos pelo cliente de monitoramento, a reproducio de video
das cameras ligadas ao evento possam reproduzir o video das cAmeras associadas com aquele
evento, emitidos através do pop-up de alarmes.

o O software devera permitir na reprodugdo, acelerar o video em: 2x, 4x, 8x, 16x, 32x e 64x.

. Permitir a reprodugdo de dudio e video sincronizado no formato proprietario e em AVIL.

Exportacdo em MP4,

. Possibilitar a reprodugdo das imagens gravadas através de lentes de 360 graus,
fornecendo alguns controles como visualizagdo em visualizagdo de areas virtuais ¢ PTZ virtual.

o Permitir que o usudrio possa escolha o intervalo que deseja pular (X minutos) para frente
ou para traz no video gravado, facilitando assim a anélise do video gravado.

. Permitir o redimensionamento de video na exportagdio em AVI para garantir melhor
compatibilidade com os codecs existentes.

° Permitir avancar e retroceder o video frame a frame.

. Permite avangar e retroceder o video ao préximo bookmark.

B Permite pesquisas pelo codigo de originalidade, de uma imagem gerada em um relatorio.

a A exportagdo de midia deverd ser auditivel permitindo futura pesquisa no banco de

auditoria tais como: periodo exportado, diretério onde o arquivo foi exportado, tamanho total da
exportagdo, etc..

. Na exportagio de video, possibilitar que nome da empresa e dados do operador sejam
preenchidos automaticamente pelo sistema, gravando-os na midia exportada.

# Permitir o playback de eventos no exato momento em que ele aconteceu e disponibilizar
as imagens até uma hora antes do ocorrido.

. Possibilitar a pesquisa de movimento acelerada através de frames chaves.

. Exportagéo de video devera ser feito com senha de prote¢io e criptografia para evitar

acessos indevidos.

o Permitir a pesquisa por nome de objeto para a devida reprodugio.
. Permitir exportar para meio removivel o video gravado nos formatos AVI, ASF, H.264,
JPEG, PNG, PDF, BITMAP, WMF, GIF, TIFF, MIPEG, MPEG1, MPEG2, MP4.
. Deve permitir exportar snapshot em JPEG, PNG, Bitmap, WMF e GIF de videos ao vivo
e gravados.
B Permitir a utilizagdo dos codecsXviD MPEG-4 e X264 ou superior para exportacio em
AVL
o Alertas e Eventos:
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. O sistema deverd ter um completo gerenciamento de alarmes e eventos, sendo que ele
deve reconhecer alarme de qualquer dispositivo com contato seco que esteja ligado nas cameras
ouservidores de video. Este gerenciamento de alarmes deve contemplar as seguintes
funcionalidades:

. Na ocorréncia de um alarme externo (Qualquer sensor de alarme conectado nas cimeras
ou servidores de video) o sistema devera tomar ac0es proativas para alertar os operadores, sendo que
o sistema deve fornecer a possibilidade de: Enviar um E-mail e/ou SMS para um grupo de pessoas
alertando sobre o ocorrido, abrir em telas do tipo Popup imagens de cdmeras, mapas. Emitir sons de
alarme, Enviar Mensagens Instantdneas ao operador através de telas do tipo Popup, posicionar
cameras com Movimento (PTZ) em Presets definidos e acionar saidas de alarmes das cAmeras onde
nestas saidas podem estar conectadas sirenes. Todas estas acdes de alarme devem ser configuradas
independentemente para cada cdmera e todas devem ter um agendamento de operagdo, sendo que
apenas serdo chamadas se o0 agendamento permitir.

. Sistema devera tomar agdes proativas na detec¢do de movimento das cimeras em horérios
pré-definidos, ou seja, se em determinado horério que ndo pode haver movimento em determinada
cdmera o sistema reconhecer um movimento, entdio este devera ter a possibilidade de tomar todas as
agdes de alarme descritas anteriormente.,

. Sistema também devera ter a possibilidade de tomar estas mesmas agdes pro- ativas caso a
camera ou servidor de video venha a ficar fora de funcionamento e¢ / ou ocorrer algum erro na
gravagdo das imagens.

- Sistema deverd fornecer agdes de alarme manual, onde o operador podera através de um
clique em uma lista de agdes, disparar as agdes proativas.

U Sistema deverd fornecer um agendamento de reconhecimento de alarmes externos por
camera, ou seja, ter a possibilidade de reconhecer os alarmes apenas em horérios especificos.

° Sistema deverd ter a capacidade de gravar as imagens na ocorréncia de um evento e
também fornecer um agendamento de transmissdo de imagens onde forneca a possibilidade de
transmitir as imagens apenas na ocorréncia de um alarme.

- Sistema deve permitir que o acionamento do alarme de uma camera possa iniciar a
gravagdo e/ou transmissdo de imagens de quaisquer outras cimeras.

o Sistema deverd ter diversos sons de alarme para que os operadores possam diferenciar
cada alarme através de um som diferente.

. Sistema devera ter eventos de alarme direcionados apenas para Usudrios ou Grupos de
Usudrios especificos.

. Sistema devera permitir o agendamento de um ou mais eventos para que eles ocorram em
qualquer dia do més e ano desejado.

. O software deverd permitir utilizar um perfil de video alternativo para deteccdo de
movimento no servidor.Comeste recurso, a utiliza¢io de processador para detec¢do de movimento
no servidor caird drasticamente, aumentando significativamente a quantidade de cameras que um
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servidor poderé processar.

“ Permitir pesquisar no banco de dados de eventos, através do tipo de evento, filtro por
datas, objetos e outros, as ocorréncias internas ¢ externas ao software, relacionadas aos alarmes do
sistema.

. Permitir que no sistema de andlise de imagens, os objetos que estiverem alarmados por
alguma regra de analitico tenham o seu contorno alterado para uma determinada cor, por exemplo
vermelho. O usudrio ainda devera ter a opgdo de apenas exibir os objetos alarmados.

. Permitir o agendamento personalizados de dias (Feriados, fins de semana, datas
importantes).

. Permitir a configura¢o de agendamentos independentes para cada evento de entrada de
alarme.

® Permitir que no proprio POP-UP de alarmes e eventos, possa ser reproduzido o video do

acontecido imediatamente, com a informagio do servidor que gerou tal alarme.

. Permitir gerar evento de falha de comunicagio se o dispositivo permanecer fora de
funcionamento por mais de X segundos.

o Permitir o fechamento automatico do pop-up de alarmes em um tempo determinado pelo
administrador do sistema.

. Permitir o cancelamento automdtico do fechamento da tela de pop-up no caso de
movimentagdo pelo operador.

- Permitir limitar a quantidade de janelas de pop-ups abertas simultaneamente e quando o
limite for atingido a janela mais antiga sera fechada automaticamente.

. Permitir criar uma fila de pop-up de alarmes que podem ser definidos em um tnico
monitor ou em vérios monitores, podendo ser arrastados de uma tela para outra.

. Permitir estipular um valor maximo de pop-ups por monitor.

. Possuir botdo de reprodugdo rapida nos pop-ups para agilizar os eventos de cimeras e
analiticos.

. O pop-up de alarme devera fornecer o horario local do servidor e do cliente de

monitoramento.

® Os pop-ups de alarmes deverdo ter a op¢io de ndo serem abertos novamente no caso de
OcorITer 0 mesmo evento.

. Possuir evento de restauragdo de conexdo de cameras e dispositivos de 1/0s.
. Permitir que registre o tempo total que o equipamento ficou fora de funcionamento e que
esses registros possam ser pesquisados na lista de eventos.
o Permitir que sejam extraidos relatorios das falhas dos equipamentos.
. Permitir extragdo de multiplos relatérios com configuragio de filtros individuais.
. Permite que usudrio autorizado receba todos os controles para operagdo do sistema.
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B Permitir eventos de timer ¢ possibilitar cancela-lo antes que o evento ocorra.
E Permitir enviar um e-mail na ocorréncia de qualquer evento anexando um arquivo script

que ao executd-lo ird abrir o cliente de monitoramento e reproduzir automaticamente o video das
cameras selecionadas.

o Possibilitar enviar e-mails com alertas de eventos de analiticos, anexando a foto com os
metadados do objeto do ambiente invadido.

- Administragdo:

» Possuir recurso para envio automatico por e-mail de relatorios do servidor, contendo
informagdes como status das gravagdes e tltimos acessos ao servidor.

. O sistema deve possuir ferramenta de configuragdes globais de cimeras, onde o
administrador pode aplicar a mesma configuragio para um grupo de cdmeras a0 mesmo tempo,

facilitando assim a sua administragio.

o Possuir controle de usudrio e senha com direitos diferenciados para cada usudrio.

J Possuir e ser integrado com o Active Directory (Microsoft) em utilizagdo no municipio,
facilitando assim, a integragdo com usudrios cadastrados no sistema.

= Possuir grupo de usudrios que permite a aplicagio das mesmas configuracdes de
permissdo para todos os usudrios pertencentes ao grupo. Um usudrio podera fazer parte de mais de
um grupo, recebendo as permissoes referentes a todos os grupos de que fizer parte.

* Trabalhar com conceito de grupos de alerta onde na ocorréncia de um determinado
evento, apenas o grupo configurado para receber o alerta deve ser notificado.

. Possuir log de eventos do sistema que deverd registrar todas as atividades dos usuarios
bem como as atividades do préprio sistema.

. Possuir servidor web embutido no sistema para monitoramento ao vivo e reproducio de
video remoto.

o Possuir suporte a HTTPS e SSL.

. Fornecer ferramenta de monitoramento de desempenho do servidor através de graficos

histéricos com informagdes como: Consumo de processador, Consumo de meméria, Usudrios
conectados, Trafego de Entrada em KB/s e Trafego de Saida em KB/s.

o Permitir que as modifica¢des em objetos do sistema como cdmera, mapa, configuragdes
de analitico e estilos de tela sejam refletidos automaticamente no cliente de monitoramento, sem a
necessidade de atualizar o cliente, assim quando uma cimera ¢ adicionada ou alterada, o cliente de
monitoramento j4 recebe as alteragdes automaticamente.

° Permitir configurar diretério padrio para exporta¢io de midia e fotos de tela do cliente de
monitoramento. Através desta configurago, as exportagdes de midia ou fotos de tela irdo utilizar,
por padrdo, o caminho definido nas configuragdes do cliente de monitoramento.

. Os clientes de administragdo e monitoramento devem localizar automaticamente todos os
servidores de gravagdo de video disponiveis na rede local.
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o O software devera permitir a busca automatica de cdmeras na rede através de protocolo
UPnP

# Permitir a localizagdo automatica de cimeras que utilizam protocolo ONVIF,

. Deverd possuir um sistema auditoria de agdes de usuérios e conexdes ao servidor que

permitird pesquisar as atividades dos usudrios no sistema.

Devera possibilitar a exportagdo de registros de auditoria e os registros de pesquisas de eventos para
um arquivo .CSV ou outro.

. Devera fornecer o tempo de desconexdo de cada cAmera.

@ Deverd garantir que o acesso aos logs de eventos seja feito somente pelo administrador do

sistema ou por usuario por ele autorizado.

. Devera possuir limite de acesso simultdneos de um mesmo usudrio. Este recurso devera
limitar a quantidade de logins simultineos que um determinado usuario ou grupo de usudrio pode
realizar no sistema.

. Possibilitar a exportagdo de relatérios e graficos do sistema nos formatos PDF, TXT, XLS
e HTML.

= Possibilitar a troca do logotipo dos relatorios para logotipos proprios dos usuarios.

. No cadastro de cameras, possibilitar que o usudrio possa escolher as colunas desejadas

para melhor identificagdo, tais como: nome, descrigdo, firmware, porta, enderec¢o, usudrio, se esta
ativa ou ndo, etc.

. Permitir a importa¢do de qualquer objeto de outros servidores com a finalidade de agilizar
a configuragdo de um novo servidor. Permitir a importacio de cdmeras, dispositivos de alarmes,
usudrios, configuragdes de analiticos.

J Permitir que todas as telas de cadastros de objetos do cliente de administra¢iio do sistema,
possam ser exportadas em tela e com isso possa o administrador gerar relatérios com as informacdes
desejadas.

B Permitir pesquisas por data e hora inicial e final, palavra exata ou parte da palavra no
sistema de auditoria.

- Permitir enviar via e-mail, relatorios sobre o funcionamento do servidor.
. Permitir bloquear acesso ao sistema apds x tentativas de senha invalida.
o Permitir bloquear totalmente o acesso do operador para qualquer opera¢io a ndo ser

visualizagdo ao vivo.

° A Estagdo de monitoramento deverd em todo o tempo, fornecer o nome do operador a cla
conectado.
° Permitir a configuragdo de buffer de dudio com a finalidade de oferecer uma reproducio

continua e limpa.
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u Deve oferecer a opgdo de corte de imagens (CROP) com a finalidade de selecionar uma
area da imagem que deseja manter visivel para os usuérios.

E Permitir a impressdo de uma imagem feita em zoom digital das cimeras de
monitoramento.

. Permitir configurar buffer de video para cimeras fixas ¢ PTZ com a finalidade de
aumentar a fluidez na visualizagdo da imagem.

o Permitir a execugdo em sistemas com resolugio de fonte maior que 96DPI.

. Ao enviar um objeto para a Matriz Virtual o sistema devera exibir o nome dos objetos que
estéo sendo exibidos atualmente no monitor selecionado da matriz.

o Deve permitir ativar e desativar mapas.

o Permitir a alteragdo dos dados de conexdo (Endereco, Autenticagdo e Timeout) de
multiplas cAmeras simultaneamente.

. Possibilitar extrair relatério periodico de funcionamento do servidor com a quantidade de
dias gravados e estimativa de gravacio de cada cdmera do sistema.

o Permitir pesquisar dispositivos através de filtro de IPs.
. Acesso via Browser:
o Deve possibilitar acesso remoto, permitindo o acesso as imagens ao vivo e a reproducio

de video remotamente através de um servidor WEB integrado ou do cliente do sistema.

. O monitoramento via web browser deve permitir que o usudrio visualize as cimeras
através de mosaicos, criados previamente.

. Acesso Dispositivo Movel:

o Possuir visualizagdo das imagens via celular ou por qualquer dispositivo mével
compativel com Android e 1OS.

. Permitir conectar-se com multiplos servidores.

. Permitir visualiza¢do de cAmeras individualmente.

» Permitir salvar Screenshot (Foto) da imagem no dispositivo mével.

- Permitir visualiza¢do da imagem em tela cheia e em mosaicos.

o Permitir controle de PTZ.

o Outros Recursos:

. Possuir recurso de méscara de privacidade com possibilidades de embagamento (Inibe

determinadas édreas da tela para que seja ocultado algum detalhe da imagem para o operador) para
cameras fixas.

“ Possuir filtros para controle da imagem (Blur, GaussianBlur, Sharpen, Emboss, Flip, Flop,
Grayscale e Invert) por camera (Reprodugio de video e Monitoramento ao Vivo) com configura¢des
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pré definidas.
. Possuir controle sobre as tonalidades de imagem (Vermelho, Verde, Azul, Contraste,

Brilho ¢ Nivel de cor) por cdmera (Reprodugdo de Video e Monitoramento ao Vivo) com
configuragdes pré definidas.

= Devera permitir a integragdo com qualquer sistema de mercado, entre eles controle de
acesso, protegdo perimetral, video-porteiro eletrdnico, Psim. e outros, através do fornecimento
dasAPI’s.

. Devera ser previsto durante todo o periodo de contrato, a atualizagdes de versdo do
softwares, seja por corregdo de eventuais problemas ou novas facilidades implementadas, sem custos
ao municipio.

. Apresentar catdlogo do produto ofertado na proposta comercial;

3.3 - ESPECIFICACOES TECNICAS COM OS_REQUISITOS MINIMOS QUE OS
EQUIPAMENTOS E MATERIAIS DE ADEQUACAO DO ESPACO FiSICO DEVERAO
TER (Item 2):

3.3.1 - ELETROCALHA PERFURADA 100X100X3000MM, TIPO U, COM AS SEGUINTES
CARACTERISTICAS MINIMAS OBRIGATORIAS:

o Eletrocalha perfurada 100x100mm tipo U — Chapa 20 awg com Tampa de encaixe para
eletrocalha perfurada e Acessorios (Curvas, Emendas, Parafusos e etc);

3.3.2 - DUTO CORRUGADO HIPERFLEX DE 1", COM SUPERFICIE INTERNA LISA,
COM AS SEGUINTES CARACTERISTICAS MINIMAS OBRIGATORIAS:

. Duto Hiper flexivel Anti-Chama com didmetro minimo de 17,

3.3.3 - DUTO CORRUGADO HIPERFLEX DE 2", COM SUPERFICIE INTERNA LISA,
COM AS SEGUINTES CARACTERISTICAS MINIMAS OBRIGATORIAS:

. Duto Hiper flexivel Anti-Chama com didmetro minimo de 2”.

44/99
Praca Tiradentes, s/n° - Bairro Colina — Fone/Fax (019) 3408-8220 — CEP 13478-049



Guarda Municipal de Americana
Estado de Sao Paulo

3.3.4 - TOMADA ELETRICA REDONDA PADRAO BRASILEIRO, COM AS SEGUINTES
CARACTERISTICAS MINIMAS OBRIGATORIAS:

° Deve ser fornecido na cor preta e com capacidade de 10A;
® Deve ser redonda e com haste para fixagdo;
. Deve ser compativel com a norma NBR 14136

3.3.5 - LUMINARIA 4X16W DE EMBUTIR, COM AS SEGUINTES CARACTERISTICAS
MINIMAS OBRIGATORIAS:

. Deve permitir a instala¢do de 4 (quatro) Lampadas de 16W;

. Deve permitir a instalagdo de embutir em forro de gesso ou modulado com perfil "T" de
aba 25mm;

. Deve possuir Corpo em chapa de ago tratada com acabamento em pintura eletrostdtica na
cor branca;

. Deve possuir Refletor parabdlico e aletas concavas em aluminio anodizado nas opgdes:

altissimo brilho (reflexdo total de 95%), alto brilho (reflexdo total de 86%) e acetinado (reflexdo
total de 82%);

. Deve apresentar porta-lampada antivibratdrio em policarbonato, com trava de seguranga ¢
prote¢do contra aquecimento nos contatos.

. Deve vir acompanhado por 1 conector macho e outro fémea 3P em linha.

3.3.6 - LAMPADA LED TUBULAR DE 16W, COM AS SEGUINTES CARACTERISTICAS
MINIMAS OBRIGATORIAS:

* Deverdo ser fornecidas 01 (uma) Lampadas LED tipo Tubular de T8 de 10 ou 16W por
luminaria;
J Temperatura de cor: 6000K branco frio;
° Tensdo: bivolt;
. Vida uatil minima de 40.000 horas;
. Possibilidade de colocar em lumindarias existentes substituindo lampadas T5
fluorescentes;
® Deve funcionar sem a necessidade de reatores e ou drivers adicionais;
® Devera ser compativel com as luminarias a serem fornecidas.
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3.3.7 - LUMINARIA DE EMERGENCIA, COM AS SEGUINTES CARACTERISTICAS
MINIMAS OBRIGATORIAS:

o Deve possuir 2x lampadas de LED;
. Deve possuir bateria com autonomia para 7 horas.
. Deve ser do tipo sobrepor.

3.3.8 - ACESSORIOS DE ELETRICA (TERMINAIS, FITA ISOLANTE, CONECTORES
ETC., COM AS SEGUINTES CARACTERISTICAS MINIMAS OBRIGATORIAS:

. Deve ser contemplado todos os materiais necessdrios de elétrica para a perfeita instalagdo
dos circuitos e equipamentos elétricos, tais como terminais, fita isolante, conectores etc.

3.39 - PISO ELEVADO 600X600MM, COM AS SEGUINTES CARACTERISTICAS
MINIMAS OBRIGATORIAS:

. O piso devera ser do tipo modular com utilizagdo de placas 600x600mm preenchidas
internamente com concreto celular e revestimento em laminado melaminico.

. A base de sustentagdo devera suportar o piso com uma altura acabada/util de 20cm em
relagdo ao contrapiso.

s O sistema devera possuir reforgo através da aplicagdo de longarinas compostas por tubo
de ago carbono SAE 1010/20 retangular (Componente do piso utilizado para travamento do conjunto
a partir de 600mm acabado) para garantir maior resisténcia.

. A estrutura de piso elevado a ser instalada devera ser devidamente aterrada.

w O sistema do piso deverd ser composto por painéis removiveis de aco, suportados
diretamente por bases ajustaveis de ago.

. Resisténcia requerida do sistema:

. Carga Estatica Concentrada min: 490 kg;

@ Carga Estatica Distribuida min: 1290 kg/mz;

- Carga Rolante min. 350 kg;

n Carga de Impacto min. 45 kg;

. Peso do Sistema max. 42 kg/m;

. Os painéis devem ter tamanho aproximado de 0,6x0,6m.

. O revestimento dos painéis deve ser laminado melaminico com capacidade dissipativa de

cargas eletrostaticas dentro da norma ASTM-D257. A cor devera ser clara, com padrdo mesclado
que tolere danos por uso pesado. As bordas devem ser chanfradas para prote¢io do canto e estética
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das juntas.

. As placas do corredor frio deverdo ser perfuradas em toda sua area do modulo de
600x600mm. Deverdo possuir dumper de regulagem da vazio do ar possibilitando otimizar o fluxo
de ar refrigerado para as células do Data Center com maior demanda de cargas térmicas.

° A tolerancia maxima da planicidade é 0,7mm.

o A protegdo antioxidante exigida ¢ de fosforizagdo através de banho de imersio e pintura a
base de tinta epoxi/poliéster em po.

. As placas deverdo ser preenchidas com composto de argamassa especial de cimento leve

mais reagentes quimicos. O enchimento deve ser executado com alta densidade para evitar falhas de
enchimento.

# A sustentagdo e o nivelamento do piso deverfio ser dados por pedestais inteiramente de
aco galvanizado, composto por base e cruzeta.

. A base deve ter uma 4rea de apoio superior a 100cm” de chapa com nervuras para maior
resisténcia a tor¢des e um dispositivo para facilitar o aterramento.

o A estrutura deve obrigatoriamente utilizar longarinas para maior seguranca ao sistema.

® Para pontos sujeitos a cargas extrapesadas, devera haver pedestais adequados para reforgo

com estabilidade.

. As aberturas para passagem de cabos devem ser feitas conforme projeto executivo, ao
menos uma abaixo de cada um dos Racks, as quais devem receber escovas de protecio,
especialmente desenvolvidas para uso em sistemas de piso elevado, visando proteger o cabeamento e
evitar a passagem de ar quente ou frio para baixo do piso.

= Suportes para leitos, quadros etc., devem ser integrados ao sistema de piso técnico de
modo a evitar obstrugdo no entrepiso.

. Todo piso elevado devera estar em conformidade com a norma ABNT NBR 11.802:1991.
. O piso deve ser instalado a uma distdncia de 30 centimetros do contrapiso, conforme

definido em projeto.

@ Deve ser fornecido, junto com o piso elevado, 02(duas) ferramentas de sucg¢iio
apropriadas, de forma a evitar danos as placas durante seu manuseio futuro.

3.3.10 - FORRO MODULAR, COM AS SEGUINTES CARACTERISTICAS MINIMAS
OBRIGATORIAS:

o O forro devera ser aplicado na sala do CCO e Datacenter.
. O sistema devera ser constituido por forro em 1a de vidro com revestimento em PVC
micro perfurado proporcionando alto indice de absor¢do sonora ¢ isolagio térmica.

® Performance Acustica: Frequéncia 125-4000Hz = Coeficiente de Absor¢io: 0,08-0.58.
Performance Térmica: Resisténcia Térmica de 0.81m%*°C/W / Coeficiente de condutividade térmica
de 0,030 W/m °C.
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. Devera ser confeccionado com a utilizagdo de materiais incombustiveis proporcionando
as seguintes classificagdes de reagdo ao fogo: ABNT — NBR 9442 — Classe A, IT 10 Classe IT A
(Instrugfo Técnica n°. 10 do Corpo de Bombeiros da PMSP).

- O sistema adotado sera modular com placas de 25mm de espessura nas medidas de
1250x625mm.

3.3.11 - PORTA DE VIDRO AUTOMATICA E DIVISORIA DE VIDRO, COM AS
SEGUINTES CARACTERISTICAS MINIMAS OBRIGATORIAS:

# Devem ser modulares com perfis estruturais de aluminio. Deverd ser do tipo modular
composta por modulos de painéis de vidros duplos (2x8mm) encaixilhados. Cada modulo devera
possuir medidas de 0,90x2,70m (LxA);

. Devem possuir vidros laminados incolores duplos (externo e interno a face dos perfis de
aluminio) com espessura de 8mm. As instalagdes de vidros duplos visam garantir a eficiéncia
acustica do conjunto;

. Os perfis de aluminio deverdo ser em cor aluminio fosco;

o Diviséria de vidro dupla folha para fechamento de parede com vista para o corredor frio
(frente dos racks) no Data Center conforme indicado em planta de layout:

. Devera permitir a passagem de cabeamento em compartimentos internos da divisoria:

- Dever permitir o saque frontal e individual de cada modulo/painel.

o Deve ser fornecido com Porta Automatica de Vidro para acesso ao CCO.

3.3.12 - LEITOR FACIAL PARA ACESSO AO CCO, COM AS SEGUINTES
CARACTERISTICAS MINIMAS OBRIGATORIAS:

. Terminal de controle de acesso com reconhecimento facial e medidor de temperatura para
instalagdo em superficie;

. Deve ser equipado com tela LCD com dimensio igual ou superior a 6", com resolugio
minima de 600 x 1024 pixels, equipada com fungfo touchscreen capacitiva para acesso ao menu de
fungdes e interagdo com a interface do equipamento;

. Deve possibilitar a leitura de faces dos usudrios entre 1 a 2,2 metros de altura ou maior;
. Deve possuir cAmera dupla no painel frontal CMOS de no minimo 2MP;
2 Deve dispor de recurso WDR de 120 dB ou superior;
. Deve possibilitar que a velocidade de leitura seja igual ou menor a 0.5 segundos para
reconhecimento facial;
. Deve ser capaz de armazenar ao menos 40.000 faces na memoria interna;
@ Deve ser capaz de armazenar em seu histérico ao menos 100.000 eventos/gravagdes
diversas;
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# Deve possuir indice de precisdo igual ou maior a 99% para reconhecimento facial:
. Deve possuir tecnologia antifraude, que permita a detecgdo de face viva, impedindo o
acesso por fotos ou videos:

. Deve possuir fun¢do de informagdo visual e sonora em portugués;
. Deve possuir suporte de utilizagdo de mascara, com alarme de ndo utilizagdo:
. Deve possuir medidor de temperatura com as seguintes especiticagoes:
- Faixa de temperatura de 30° a 45° C;
. Velocidade da medi¢do menor ou igual a 0,5 segundos:
. Variagdo da medicdo de até +/- 0.5° C;
. Distancia para medi¢do podendo variar entre 30 cm e 180 cm;
. Deve possuir ao menos | porta de integragio para cada uma das seguintes
tecnologias/servigos:
. USB;
- RS-485;
* Weigand;
. Ethernet - 100 Mbps;
. Botdo de requisi¢do de saida;
o Fechadura eletronica/eletromagnética;
o Deve possuir alarmes de adulteragio e coagio:
. Deve possuir iluminag¢do do ambiente branca e infravermelha;
. Deve permitir configurago via interface web;
. Deve possuir suporte aos seguintes protocolos de rede: [Pv4, RTSP, RTP, TCP, UDP, P2P;
# Deve possuir suporte aos protocolos OSDP e Wiegand;
. Deve possuir capacidade de combinar informagdes do reconhecimento de face, com senha
(ou cartdo) para liberar/negar acesso de modo combinado;
" Deve possuir arquitetura aberta para integragfo com outros sistemas por meio de API ou
SDK ou CGI;
. Deve possuir fun¢do de atualizagio de data e hora pelo servidor web e possuir capacidade
de implementagéo de criptografia HTTPS ou SSL/TLS;
@ O equipamento devera ser fornecido com sua respectiva fonte de alimentagdo compativel
com as caracteristicas elétricas da regido de instalagdo;
® Possuir minimamente as certificagdes CE (ou UL) e FCC (ou VCCI);
. Deve possibilitar operagdo do leitor no range de temperatura de no minimo -10° a 50° em
ambiente de 10 a 80% de umidade;
. Deve acompanhar suportes ¢/ou acessorios para fixag¢do em superficie.
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. Deve possuir garantia do fabricante de pelo menos 3 (trés) ano(s) comprovada por carta
do fabricante e ou informagao constante no site do fabricante.

s Deve possuir relé interno de saida para acionamento do eletroima;

o Deve vir acompanhado por eletroimd com capacidade para suportar carga de no minimo
150K gf

. Apresentar catalogo junto a proposta comercial.

3.3.13 - CARTAO DE ACESSO AO CCO, COM AS SEGUINTES CARACTERISTICAS
MINIMAS OBRIGATORIAS:

) Cartdes de Proximidade;

P Deverdo operar com frequéncia de transmissdo de 125KHz;

3.3.14 - AR CONDICIONADO 18000BTUS, COM AS SEGUINTES CARACTERISTICAS
MINIMAS OBRIGATORIAS:

o Deve possuir Capacidade de Refrigeragdo [BTU/h] de 18000BTU

° Deve apresentar ciclo Frio

. Deve ser do tipo Inverter;

. Deve apresentar Tensdo 220V, Frequéncia 60hz;

E Deve apresentar Classificagdo Energética: A

o Deve possuir Faixa de Temperatura Externa para Refrigeragdo [°C] de 18~48
® Deve ser instalado com todas as tubulagdes frigorigenas necessarias

. Apresentar catalogo junto a proposta comercial.

3.3.15 - ADEQUACOES E OBRAS CIVIS, COM AS SEGUINTES CARACTERISTICAS
MINIMAS OBRIGATORIAS:

o Devera ser previsto as adequagdes do novo espago para instalagdo do CCO (Centro de
Controle e Operagido) de Americana, contemplando a instalagdo de divisérias, paredes de Drywall,
conforme Layout do memorial descritivo.

33.16 - QUADRO | ELETRICO DE SOBREPOR, COM AS SEGUINTES
CARACTERISTICAS MINIMAS OBRIGATORIAS:

J Quadro de elétrico de 28 posicdes.
" Grau de Protegao IP 54 ¢ IK 10;
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. Flange para passagem de cabos na parte inferior, nos tamanhos com mais de 380mm de
largura

. Corpo e Porta na cor Bege RAL 7032;

. Tireta na porta com ponto de aterramento;

. Placa de Montagem na cor Laranja RAL 2004 com ponto de aterramento:

. Borracha injetada na porta.

° Acompanha barramentos de F + N + T;

° Trilhos DIN;

Etiquetas para identificagdo de circuitos e palheta plastica DIN;

Projetado para todas as marcas de disjuntores DIN existentes no mercado:
Acompanha Placa de Acrilico Transparente;

Deve vir com Canaleta Tipo Recorte Aberto de Material PVC;

3.3.17 - DISJUNTOR TRIPOLAR DE 80A, COM AS SEGUINTES CARACTERISTICAS
MINIMAS OBRIGATORIAS:

o Curva De Disparo C;
. Corrente Nominal: 80A;
. Numeros De Pélos: 3p.

3.3.18 - DISJUNTOR TRIPOLAR DE 40A, COM AS SEGUINTES CARACTERISTICAS
MINIMAS OBRIGATORIAS:

® Curva De Disparo C:

° Corrente Nominal: 40A;

. Corrente Maxima De Interrup¢do Nbr 60898: 6ka
- Numeros De Polos: 3p.

3.3.19 - DISJUNTOR BIPOLAR DE 25 A, COM AS SEGUINTES CARACTERISTICAS
MINIMAS OBRIGATORIAS:

Curva De Disparo C;

Corrente Nominal: 25A;

Corrente Maxima De Interrupgdo Nbr 60898: 3ka
Numeros De Pélos: 2p.

3.3.20 - DISJUNTOR UNIPOLAR DE 16 A, COM AS SEGUINTES CARACTERISTICAS
MINIMAS OBRIGATORIAS:

Curva De Disparo C;

Corrente Nominal: 16A;

Corrente Maxima De Interrupgdo Nbr 60898: 3ka
Nuameros De Poélos: 1p.

51/99
Praga Tiradentes, s/n° - Bairro Colina — Fone/Fax (019) 3408-8220 — CEP 13478-049




Guarda Municipal de Americana

Estado de Sao Paulo

3.3.21 - CAI:}O ELETRICO 16MM PRETO HEPR, COM AS SEGUINTES
CARACTERISTICAS MINIMAS OBRIGATORIAS:

- O Cabo elétrico deve ser do tipo HEPR flexivel;
» Deve possuir se¢do nominal de 16 mm>.

B Deve ser fornecido na cor: preta.

° Deve suportar tensdo nominal de 1KV

3.3.22 - CABO ELETRICO 16MM AZUL HEPR, COM AS SEGUINTES CARACTERISTICAS
MINIMAS OBRIGATORIAS:

. O Cabo elétrico deve ser do tipo HEPR flexivel;
. Deve possuir se¢do nominal de 16 mm?.
. Deve ser fornecido na cor: Azul.
o Deve suportar tensdo nominal de 1KV;
3323 - CABO ELETRICO 16MM VERDE HEPR, COM AS SEGUINTES

CARACTERISTICAS MINIMAS OBRIGATORIAS:

. O Cabo elétrico deve ser do tipo HEPR flexivel;
. Deve possuir segdo nominal de 16 mm®.

. Deve ser fornecido na cor: Verde.

. Deve suportar tensdo nominal de 1KV;

3.3.24 - CABO ELETRICO 4MM PRETO, COM AS SEGUINTES CARACTERISTICAS
MINIMAS OBRIGATORIAS:

. O Cabo elétrico deve ser do tipo flexivel;
. Deve possuir se¢io nominal de 4mm”.

o Deve ser fornecido na cor: preta.

. Deve suportar tensdao nominal de 750V,

3.3.25 - CABO ELETBICO 4MM VERDE, COM AS SEGUINTES CARACTERISTICAS
MINIMAS OBRIGATORIAS:

> O Cabo elétrico deve ser do tipo flexivel;

. Deve possuir se¢do nominal de 4mm”.

. Deve ser fornecido na cor: Verde.

* Deve suportar tensdo nominal de 750V;
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3.3.26 - CABO ELETRICO 2,5MM PRETO, COM AS SEGUINTES CARACTERISTICAS
MINIMAS OBRIGATORIAS:

. O Cabo elétrico deve ser do tipo flexivel;
. Deve possuir se¢iio nominal de 2,5mm’.
. Deve ser fornecido na cor: preto.

. Deve suportar tensdo nominal de 750V;

3.3.27 - CABO ELETR[CO 2,5MM AZUL, COM AS SEGUINTES CARACTERISTICAS
MINIMAS OBRIGATORIAS:

g O Cabo elétrico deve ser do tipo flexivel;
» Deve possuir se¢io nominal de 2,5mm?>.
o Deve ser fornecido na cor: azul.

. Deve suportar tensdo nominal de 750V

3.3.28 - CABO ELETRICO 2,5MM VERDE, COM AS SEGUINTES CARACTERISTICAS
MINIMAS OBRIGATORIAS:

. O Cabo elétrico deve ser do tipo flexivel;
. Deve possuir se¢io nominal de 2,5mm”.
. Deve ser fornecido na cor: verde.

Deve suportar tensd@o nominal de 750V;

34- ESPECIFICACOES TECNICAS COM OS REQUISITOS MINIMOS DOS MATERIAIS
PARA IMPLANTACAO DO CCO:

3.4.1 - CABO UTP CATEGORIA 6, COM AS SEGUINTES CARACTERISTICAS MINIMAS
OBRIGATORIAS:

APLICABILIDADE:

Sistemas de Cabeamento Estruturado para trafego de voz, dados e imagens, segundo requisitos da
norma ANSI/TIA/EIA-568-B.2-1 Categoria 6, para cabeamento primdrio e secundério entre os
pain€is de distribuigdo (Patch Panels) ou conectores nas areas de trabalho, em sistemas que
requeiram grande margem de seguranga sobre as especificagdes normalizadas para garantia de
suporte as aplicagdes futuras.

DESCRICAO: Possuir certificado de performance elétrica (VERIFIED) pela UL ou ETL, conforme
especificagdes da norma ANSI/TIA/EIA-568-B.2-1 CATEGORIA 6 e ISO/IEC 11801 bem como
certificado para flamabilidade (UL LISTED ou ETL LISTED) CM conforme UL;

O cabo utilizado devera possuir certificagdo Anatel impressas na capa.

O produto deve cumprir com os requisitos quanto a taxa maxima de compostos que ndo agridam ao
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meio ambiente conforme a norma RoHS.

¢  Possuir certificagdo de canal para 4 ou 6 conexdes por laboratério de 3a. Parte ETL ou UL.

¢  Possuir impresso na capa externa nome do fabricante, marca do produto, e sistema de rastreabilidade
que permita identificar a data de fabricag¢do dos cabos.

¢  Ser composto por condutores de cobre solido; capa externa em PVC ndo propagante a chama, com
possibilidade de fornecimento nas cores azul, amarelo, preto, verde, branco, bege, marrom, laranja,
vermelha ou cinza;

¢ Deve atender ao codigo de cores especificado abaixo:

e par 1: azul-branco, com uma faixa azul (stripe) no condutor branco;

e  par 2: laranja-branco, com uma faixa laranja (stripe) no condutor branco;

e par 3: verde-branco, com uma faixa verde (stripe) no condutor branco;

¢ par 4: marrom-branco, com uma faixa marrom (stripe) no condutor branco.

¢ Exceder as caracteristicas elétricas contidas na norma ANSI/TIA/EIA-568-B.2-1 Categoria 6;

e Impedancia caracteristica de 100 (Ohms);

e Devera ser apresentado através de catalogos, testes das principais caracteristicas elétricas em
transmissdes de altas velocidades (valores tipicos) de ATENUACAO (dB/100m), NEXT (dB).
PSNEXT(dB), RL(dB), ACR(dB), para frequéncias de 100, 200, 350 e 550Mhz;

e O fabricante preferencialmente deve possuir certificagdo ISO 9001 e ISO 14001. que deve
apresentar junto a proposta comercial;

e Apresentar catdlogo do produto na proposta comercial.

3.4.2 - PATCH CORD RJ45/RJ45 CATEGORIA 6 - 1,5 MTS, COM AS SEGUINTES
CARACTERISTICAS MINIMAS OBRIGATORIAS:

APLICABILIDADE:

¢ Sistemas de Cabeamento Estruturado para trafego de voz, dados ¢ imagens, segundo requisitos da
norma ANSI/TIA/EIA-568-B.2-1 Categoria 6. Previstos para cabeamento horizontal ou
secunddrio, uso interno, em ponto de acesso a drea de trabalho para interligagio do hardware de
comunica¢do do usudrio as tomadas de conexdo da rede enas salas de telecomunicagdes, para

manobras entre os painéis de distribuigdo (Patch panels) e os equipamentos ativos da rede (hubs,
switches, etc.).

DESCRIGAO:

¢ Patch Cord para interligag@o entre a “tomada logica “e a “estagéio de trabalho “ou para manobra
na Sala de Telecomunicagdes;

¢ Deve possuir no minimo 1,5m de comprimento;

e  Possui Certificacdo UL ou ETL LISTED.

e  Possuir Certificagdio ETL VERIFIED.

o Deve ter duas certificagdes Anatel conforme regulamento da entidade: a do cabo flexivel e do
corddo de manobra;

¢ Deve cumprir com os requisitos quanto a taxa maxima de compostos que ndo agridam ao meio
ambiente conforme a norma RoHS.

e Deve possuir certificagido de canal para 4 ou 6 conexdes por laboratério de 3a. Parte ETL:

e Deverdo ser montados e testados em fiabrica, com garantia de performance;
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e acessorio deve ser confeccionado em cabo par trangado, U/UTP Categoria 6
(UnshieldedTwistedPair), 24 AWG x 4 pares, composto por condutores de cobre flexivel,
multifilar, isolamento em poliolefina e capa externa em PVC n3o propagante a chama,
conectorizados a RJ-45 macho Categoria 6 nas duas extremidades, estes conectores (RJ-45
macho), devem atender as especificagdes contidas na norma ANSI/TIA/EIA-568-B.2-1 Categoria
6, ter corpo em material termoplastico de alto impacto ndo propagante a chama que atenda a
norma UL 94 V-0 (flamabilidade), possuir vias de contato produzidas em bronze fosforoso com
camadas de 2,54 m de niquel e 1,27 m de ouro, para a prote¢do contra oxidagdo, garras duplas para
garantia de vinculagdo elétrica com as veias do cabo:

¢ Deve possuir classe de flamabilidade no minimo CM;

e (Cabo utilizado deve apresentar Certificagio ETL em conformidade com a norma
ANSI/TIA/EIA-568-B.2-1 CATEGORIA 6 (strandedcable):

¢ Deve possuir capa protetora (bota) do mesmo dimensional do RJ-45 plug e protecédo a lingueta de
travamento. Esta capa protetora deve ajudar a evitar a curvatura excessiva do cabo em movimentos
na conexdo bem como proteger o pino de destravamento dos conectores contra enroscamentos e
quebras;

e Deve ser disponibilizado pelo fabricante em pelo menos 7 cores atendendo as
especificacdes da ANSI/TIA/EIA-606-A;

e  Exceder as caracteristicas elétricas contidas na norma ANSI/TIA/EIA-568-B.2-1 Categoria 6

¢ Fabricante preferencialmente deve possuir certificagdo ISO 9001 e ISO 14001, que deve
apresentar junto a proposta comercial;

¢  Apresentar catdlogo do produto na proposta comercial

3.4.3 - PATCH CORD RJ45/RJ45 CATEGORIA 6 - 2,5 MTS, COM AS SEGUINTES
CARACTERISTICAS MINIMAS OBRIGATORIAS:

APLICABILIDADE:

e Sistemas de Cabeamento Estruturado para trafego de voz, dados e imagens, segundo requisitos da
norma ANSI/TIA/EIA-568-B.2-1 Categoria 6. Previstos para cabeamento horizontal ou secundario,
uso interno, em ponto de acesso a drea de trabalho para interligagido do hardware de comunicag¢io do
usudrio as tomadas de conexdo da rede enas salas de telecomunica¢des, para manobras entre 0s
painéis de distribui¢do (Patch panels) e os equipamentos ativos da rede (hubs, switches, etc.).

DESCRICAO:

e Patch Cord para interligacdo entre a “tomada logica “e a “estagdo de trabalho “ou para manobra na
Sala de Telecomunicagdes;

e Deve possuir no minimo 2,5m de comprimento;

¢ Possui Certificagdo UL ou ETL LISTED.

e  Possuir Certificagdo ETL VERIFIED.

e Deve ter duas certificagdes Anatel conforme regulamento da entidade: a do cabo flexivel e do cordao
de manobra;

e Deve cumprir com 0s requisitos quanto a taxa maxima de compostos que nio agridam ao meio
ambiente conforme a norma RoHS.
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Deve possuir certificagio de canal para 4 ou 6 conexdes por laboratério de 3a. Parte ETL:

Deverdo ser montados e testados em fabrica, com garantia de performance;

Acessorio deve ser confeccionado em cabo par trangado, U/UTP Categoria 6
(Unshiclded TwistedPair), 24 AWG x 4 pares, composto por condutores de cobre flexivel, multifilar,
isolamento em poliolefina e capa externa em PVC ndo propagante a chama, conectorizados a RJ-45
macho Categoria 6 nas duas extremidades, estes conectores (RJ-45 macho), devem atender as
especificacdes contidas na norma ANSI/TIA/EIA-568-B.2-1 Categoria 6, ter corpo em material
termoplastico de alto impacto ndo propagante a chama que atenda a norma UL 94 V-0
(flamabilidade), possuir vias de contato produzidas em bronze fosforoso com camadas de 2.54 m de
niquel e 1,27 m de ouro, para a prote¢do contra oxidagdo, garras duplas para garantia de vinculagdo
elétrica com as veias do cabo;

Deve possuir classe de flamabilidade no minimo CM;

Cabo utilizado deve apresentar Certificagdo ETL em conformidade com a norma ANSI/TIA/EIA-
568-B.2-1 CATEGORIA 6 (strandedcable);

Deve possuir capa protetora (bota) do mesmo dimensional do RJ-45 plug e protegdo a lingueta de
travamento. Esta capa protetora deve ajudar a evitar a curvatura excessiva do cabo em movimentos
na conexdo bem como proteger o pino de destravamento dos conectores contra enroscamentos ¢
quebras;

Deve ser disponibilizado pelo fabricante em pelo menos 7 cores atendendo as especificagoes da
ANSI/TIA/EIA-606-A;

Exceder as caracteristicas elétricas contidas na norma ANSI/TIA/EIA-568-B.2-1 Categoria 6;
Fabricante preferencialmente deve possuir certificagdo ISO 9001 e ISO 14001, que deve apresentar
junto a proposta comercial;

Apresentar catdlogo do produto na proposta comercial

3.4.4 - CONECTOR RJ45 FEMEA (JACK) CATEGORIA 6, COM AS SEGUINTES
CARACTERISTICAS MINIMAS OBRIGATORIAS:

APLICABILIDADE

E Sistemas de Cabeamento Estruturado para trafego de voz, dados e imagens. segundo
requisitos da norma ANSI/TIA/EIA-568-B.2-1 Categoria 6, para cabeamento horizontal ou
secundério, uso interno, em ponto de acesso na area de trabalho para tomadas de servicos em
sistemas estruturados de cabeamento e em sistemas que requeiram grande

margem de seguranca sobre as especificagdes normalizadas para garantia de suporte as aplicagdes
futuras.

. DESCRICAO:

. Possuir Certifica¢do UL ou ETL LISTED

w Possuir Certificagdo ETL VERIFIED;

. Possuir certificagio de canal para 6 conexdes por laboratério de 3a. Parte ETL, deve
ser apresentado certificado ETL 6 conexdes junto ao catalogo do conector fémea;

. Ter corpo em material termopldstico de alto impacto ndo propagante a chama que
atenda a norma UL 94 V-0 (flamabilidade);

. Possuir protetores 110IDC traseiros para as conexdes e tampa de protegdo frontal (dust
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cover) removivel e articulada com local para inser¢do, (na propria tampa), do icone de
identificacédo;

- Possuir vias de contato produzidas em bronze fosforoso com camadas de 2,54 m de
niquel e 1,27 m de ouro;

. Apresentar disponibilidade de fornecimento nas cores (branca, bege, cinza, vermelha,
azul, amarela, marrom, laranja, verde e preta):

- Keystone deve ser compativel para as termina¢des T-568A e T-568B, segundo

a ANSI/TTIA/ETIA-568-B.2;

® Possuir terminacio do tipo 110 IDC (conexdo traseira) estanhados para a protegdo contra

oxidagdo e permitir insergdo de condutores de 22 AWG a 26 AWG, permitindo angulos de conexdo
do cabo, em até 180 graus;

S Conector fémea devera possibilitar a crimpagem dos 8 condutores ao mesmo tempo
proporcionando deste modo uma conectorizagdo homogénea.

® Suportar ciclos de inser¢éo, na parte frontal, igual ou superior a 750 (setecentas ¢
cinquenta) vezes com conectores RJ-45 e 200 inser¢des com RJT1;

. Suportar ciclos de insercdo, igual ou superior a 200 (duzentas) vezes com terminagdes
110 IDC;

. Identificagdo do conector como Categoria 6, gravado na parte frontal do conector;

* Exceder as caracteristicas elétricas contidas na norma ANSI/TIA/EIA-568-B.2-1
Categoria 6;

. Produto deve cumprir com os requisitos quanto a taxa maxima de compostos que nao
agridam ao meio ambiente conforme a diretiva RoHS.

. Fabricante preferencialmente deverd apresentar certificagdo ISO 9001 e ISO 14001.

» Apresentar catalogo do produto na proposta comercial.

345 - CAIXA DE SUPERFICIE CATEGORIA 6, COM AS SEGUINTES

CARACTERISTICAS MINIMAS OBRIGATORIAS:

o Sistemas de Cabeamento Estruturado para trafego de voz, dados e imagens. segundo
requisitos da norma ANSI/TIA/EIA-568-B.2, uso interno, para cabeamento horizontal ou
secundario, em salas de telecomunicagdes (cross-connect) para distribuigdo de servigos em sistemas
horizontais e¢ em sistemas que requeiram grande margem de seguranga sobre as especificagdes
normalizadas;

. Possuir Certificagdo UL LISTED e UL VERIFIED;
o Produto deve cumprir com os requisitos quanto a taxa maxima de compostos que ndo
agridam ao meio ambiente conforme a norma RoHS.
[ Corpo em termopldstico de alto impacto ndo propagante a chama (UL 94 V-0).
. Possui espago para etiqueta de identificagdo na parte suporte.
s Possui janelas autorretrateis para prote¢do contra poeira das tomadas RJ45 néo utilizadas.
. Fornecida com etiqueta de identificagdo, fita dupla face, parafusos e bragadeira para
fixagdo do cabo U/UTP ou F/UTP;
. Ser fornecido na cor branca;
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. Fabricante preferencialmente deve possuir certificagdo ISO 9001 e ISO 14001;
o Apresentar catalogo do produto na proposta comercial.

346 - ORGANIZADOR DE CABO HORIZONTAL 1U, COM AS SEGUINTES
CARACTERISTICAS MINIMAS OBRIGATORIAS:

. Deve possuir estrutura metdlica em ago espessura de 1,2 mm;

o Deve possuir largura padrio de 19, conforme requisitos da norma ANSI/TIA/EIA-
. 310D;

e Deve possuir altura de 1,75” (1U);

“ Deve possuir uma tampa frontal metalica de encaixe:

. Deve possuir pintura em epdxi de alta resisténcia a riscos;

. Deve possuir no minimo carga maxima de Cabos Cat5e (40cabos), Cat6 (24

o cabos) e Cat6A (12 cabos).

N Deve ser fornecido na cor preta.

“ Apresentar Catalogo junto a Proposta Comercial.

347 - FITA VELCRO, COM AS SEGUINTES CARACTERISTICAS MINIMAS
OBRIGATORIAS:

. Material (Polietileno e Nylon);

o Sistema de amarragdo recuperavel;

. Desenvolvido para aplicagdes de cabeamento estruturado;

o Nio agrida o elemento fixado;

- Dimensdes minimas: comprimento de 203.2 mm e largura de 12.7 mm;
° Fornecido na cor preta.

34.8 - ABRACADEIRA DE NYLON, COM AS SEGUINTES CARACTERISTICAS
MINIMAS OBRIGATORIAS:

Cor Branca;

Possuir 200 x 2,5 mm.;

Temperatura de trabalho: -40°C a +85°C;

Material nylon;

Didmetro de amarragdo 55mm;

Material (Nylon 6.6);

Sistema de amarrag@o néo recuperavel;

Nio agrida o elemento fixado;

Desenvolvido para aplicagdes de cabeamento estruturado.
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3.4.9 - ETIQUETA PARA IDENTIFICACAO DE CABEAMENTO ESTRUTURADO, COM
AS SEGUINTES CARACTERISTICAS MINIMAS OBRIGATORIAS:

. Etiquetas proprias para aderéncia a tubos, paredes, equipamentos, janelas com superficies
limpas e secas;

" Bom ajuste a superficies irregulares, curvadas ou porosas;

" N&o agrida o elemento fixado:

. Durabilidade média de 5 (cinco) anos em ambientes externos a temperaturas de 180°F a —
40°F (82°C a—40°C);

. Dimensdes minimas de (Largura: 24 mm);

. Cor branca.

4-IMPLANTACAO E INTEGRACAO

4.1 - A implanta¢do de todos os equipamentos devera ser executada pela Contratada.através de
equipe técnica especializada, no prazo maximo de 180 (cento ¢ oitenta) dias, sendo:

4.2 -PRAZ0 DE ADEQUACOES DO ESPACO FISICO: até 90 (noventa) dias, contados da Ordem
de Servigo — OS, conforme consta no Cronograma Fisico-Financeiro.

4.3 -PRAZO DE IMPLANTACAO DO CCO PROPRIAMENTE DITO: até 90 (noventa) dias,
contados da Ordem de Servigo — OS, conforme consta no Cronograma Fisico-Financeiro.

4.4 -Entende-se por implantacdo, os servigos de instalagdo de todos os equipamentos. 0s quais
deverdo ser entregues em plena funcionalidade;

4.5 -A Contratada deverd executar a programagéo de todos os equipamentos ¢ ativa-los de modo a
colocé-los em pleno funcionamento e operagdo, devendo todo o sistema (hardware e software) ser
compativel com o atualmente existente na Guarda Municipal de Americana - GAMA.

4.6 -O objeto devera estar disponivel em periodo integral e de forma ininterrupta, 24 horas/dia ¢ 7
dias/semana.

5- DA MANUTENCAO PREVENTIVA E CORRETIVA

5.1 — A CONTRATADA devera solucionar todo e qualquer defeito de montagem ou fabricagdo por
conta propria, durante todo o periodo de vigéncia do contrato, contados a partir da data de aceitagdo
final do objeto contratado;

5.2 — Devera ser prestado servigo de suporte e manutengdo de todos os equipamentos,
acessorios,sofiwares ¢ instalagdes, mantendo sempre a normalidade no funcionamento;

59/99
Praga Tiradentes, s/n° - Bairro Colina — Fone/Fax (019) 3408-8220 — CEP 13478-049




Guarda Municipal de Americana
Estado de Sao Paulo

5.3 — Notificadas ocorréncias, a contratada devera prestar suporte com agdes para imediata resolugio
dos problemas apresentados, devendo adotar medidas para evitar novas ocorréncias semelhantes
e/ou relacionadas;

5.4 — Deverd ser prestado atendimento presencial ou a distancia (via telefone, e-mail ou qualquer
outro meio eletronico vélido). Esse servigo podera ser utilizado para solicitagdes de informagdes,
reportar incidentes e/ou esclarecer duvidas;

5.5 — Apos a entrega do objeto, a Contratada devera iniciar a prestagdo do servigo de manutengdo
preventiva e corretiva com assisténcia técnica assistida, sempre que necessario, 24 horas x 7 dias
por semana durante a vigéncia do Contrato;

5.6 — Manuten¢do Corretiva: € a intervengdo efetuada apds a constatagdo de uma pane ou
desconformidade da funcionalidade de um item (equipamento ¢/ou subsistema) com o propdsito de
restabelecer o adequado funcionamento da parte afetada. Em suma, é toda e qualquer intervengio
necessaria para corrigir falhas em equipamentos, componentes, modulos ou sistemas, visando
restabelecer sua adequada funcionalidade;

5.7 — Manuten¢do Preventiva: ¢ a intervengdo efetuada sem a constatagdo de uma pane ou
desconformidade da funcionalidade de um item, equipamento e/ou subsistema, com o proposito de
aferir a conformidade do funcionamento e/ou restabelecé-la através de ajustes e/ou substituigdo de
partes desconformes. Esse tipo de manutengdo pode ser efetuado em intervalos predeterminados, ou
de acordo com critérios prescritivos, com o propdsito de reduzir a possibilidade de falha ou a
degradac¢do do funcionamento de itens, equipamentos e/ou sistema;

5.8 — Na hipotese de extravio ou danos causados pelo uso improprio ou indevido, impericia,
imprudéncia ou negligéncia, ou ainda, decorrentes de tentativas de reparo ou modificagdo. a
Contratada deve elaborar um laudo técnico, o qual sera submetido & aprovagdo da Contratante e,
sendo aprovado,serdo adotadas as providéncias para o devido ressarcimento da quantia equivalente
ao valor de referéncia do equipamento ou acessorio aos pregos de mercado, considerando, inclusive
o tempo de uso dos equipamentos.Nao havera ressarcimento a Contratada se o dano ou ineficiéncia
do objeto for decorrente do uso normal ou desgaste natural em razio do tempo de uso.

6 - DO CRITERIO DE JULGAMENTO
O critério de julgamento adotado serd o de menor prego global.

7- CROQUI DO CCO

7.1 — Para o ambiente de monitoramento do CCO devera ser locado 01 (um) Sistema de
Displays Digitais (VideoWall), composto por 10 (dez) displays de LED de no minimo 557
(cinquenta e cinco polegadas) no arranjo de 05 telas na horizontal por 02 telas na vertical
em suporte pedestal, com resolugdo minima individual por médulo de 1920 x 1080,
gerenciador grafico, pacotes de soffware de operagao, ferramentas de captura e de criagdo
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de layouts bem como todos os cabos e materiais mecanicos de fixagdo (base) e acabamento
em ACM BOND 25m” com Logotipo em ago escovado;

7.2 — No CCO havera uma sala de reunides, na qual a contratada fornecera e instalara 01
(uma) Tela de no minimo 75 (setenta e cinco polegadas) de LED, sistema de som, mesa e
cadeiras, conforme especifica¢des e quantidades constantes neste TR.
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7.3 — Locacio e instalagiio de firewall de proxima geragdo (NGFW) para protegdo do ambiente de
acesso a rede de dados do CCO;

7.4 — Instalagdo de calhas, dutos, demais componentes/materiais ¢ servigos de logistica e elétrica
para 0CCO e demais ambientes:

7.5 — Instalagio de forro com sistema de lumindrias LED, considerando as dimensdes de
aproximadamente 100 m? para fornecer e instalar em todos os ambientes do novo GCO:;

7.6 — Instalagio de piso elevado 600x600, considerando as dimensoes de aproximadamente 100 m*
para fornecer e instalar em todos os ambientes do novo CCO:

7.7 — Locagdo de mobilidrio técnico para as estagdes de visualizagdo dos operadores e Sala de
Reunido. Cada estagdo de visualizacio serd equipada com um computador (workstation), 3 (trés
monitores de no minimo 237) e uma mesa Joystick para operagdo das cameras. Demais
especificagdes e quantitativos encontram-se relacionados no presente TR;

8 - DAS NORMAS

Os servigos de instalagdo deverdo atender as normas ¢ determinagdes abaixo, além de outras
especificas, citadas ao longo desse Termo de Referéncia:

8.1 — EIA/TIA 568-B: CommercialBuildingTelecommunicationsWiring Standard;

8.2 — EIA/TIA 569-A: CommercialBuilding Standard for TelecommunicationsPathwaysandSpaces:

8.3 — EIA/TIA 607: CommercialBuildingGrounding / BondingRequirements:

8.4 — EIA/TIA BULLETIN TSB-67;

8.5 — Normas da Concessionaria de Energia Elétrica local, Gltima revisdo em vigor.

9 - OBRIGACOES DA CONTRATADA

9.1 - - A Contratada fornecerd, através do sistema de locagdo, todos os equipamentos, materiais,
hardware, software, licengas, programacio, configuragdo, projeto executivo € servigos, incluindo
equipamentos e respectivas licengas para a integragdo ao software, devendo executar todas as
operagdes necessdrias para implantar o CCO, o qual devera ser entregue em perfeito ¢ adequado
funcionamento e ser inteiramente compativel com o sistema de videomonitoramento existente no
municipio de Americana, de acordo com as especificages, inclusive /ink de rede de dados suficiente
para o sistema, que serd de responsabilidade da Contratada. Estao inclusas todas ferramentas ¢ mao de
obra necessarias.
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9.2 - A Contratada prestard toda a manutengdo preventiva e corretiva necessaria, ficando todo o
custo por sua conta, incluindo material e mao de obra. assim como a garantia dos equipamentos e
da rede de dados. Se necessario devera substituir equipamentos por outros com caracteristicas
semelhantes e qualidade igual ou superior.

9.3- A manutengdo preventiva para os equipamentos sera feita de forma presencial ou remota.
conforme necessidade, e periddica. Ainda, para os equipamentos tipo switches devera ser realizada
pela Contratada em “tempo real” através de monitora¢do dos equipamentos.

9.4 - A Contratada obriga-se a manutengdo corretiva dos equipamentos com a cobertura de todo e
qualquer defeito apresentado, com a substituigdo de pegas, partes, midias, componentes e
acessorios, rede de dados sem qualquer 6nus a Contratante, inclusive de transporte e despesas
acessorias.

9.5 - O atendimento de hardware devera ser realizado nos locais onde os equipamentos estiverem
instalados (on-site).

9.6 - A Contratada devera prestar servigo de suporte técnico on sife e remoto, através de um NOC
(Centro de Operagdo de Rede) com Central de Atendimento, através de sistema de abertura de
chamados por TroubleTickts, para pronto atendimento e gerenciamento de ocorréncias na rede,
sendo o SLA definido para resolugdo de problemas em até 06 (seis) horas a contar da abertura de
chamados no sistema TT.

9.7 - A Contratada devera utilizar soffware comercial, aderente ao ITIL® 2011 ou superior. A forma
de comprovagdo da aderéncia do software de gerenciamento ao ITIL 2011 ou superior serd pela sua
certificagdo PinkVerify ou equivalente para no minimo os 4(quatro) processos principais:
Gerenciamento de Incidentes, Gerenciamento de Requisigdes de Servigos, Gerenciamento de
Problemas e Gerenciamento de Catalogo de Servigos.

9.8 - Informagdes quanto a infraestrutura disponivel no NOC da Contratada (Rede, Energia,
Climatizagéo, SADCI, Video Wall, Software de Gestdo) assim como planta de layout deverdo ser
entregues através de declaragdo junto a proposta comercial.

9.9 - Prestar os servigos, conforme especificagdes e previsdes constantes neste TR

9.10 -Dispor de mdo-de-obra qualificada para a realizagio dos servigos, conforme exige a
legislagdo e normas pertinentes;

9.11 -Pagar todos os tributos que incidam ou venham incidir, direta ou indiretamente, sobre a

prestagdo dos servigos;
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9.12 - Comunicar & GAMA, imediatamente, qualquer ocorréncia ou anormalidade que venha
interferir na execugdo do objeto da contratagio;

9.13 - Responder por danos materiais e/ou fisicos, causados por seus empregados, diretamente a
GAMA, ao Municipio de Americana ou a terceiros, decorrentes de sua culpa ou dolo;

9.14 - Ter seus funcionarios identificados e munidos de Equipamentos de Protegdo Individual -
EPIs necessarios quando da prestacdo dos servigos nas dependéncias das unidades da GAMA ou
em quaisquer outros prédios publicos municipais;

9.15 - Refazer, de acordo com a necessidade, sem quaisquer Oonus para a Contratante, qualquer

parte do objeto decorrentes de erros que sejam de responsabilidade da Contratada.

9.16 - Prestagio dos servigos com base nas melhores praticas e na disponibilidade maxima do
objeto contratado;

9.17 - Observancia da legislagdo especifica e das melhores préticas no tocante a preservacdo do
meio ambiente, especialmente quanto ao descarte de inserviveis;

9.18 - Pronto atendimento as solicitagdes da Contratante para solugdo de falhas, substituigdes de
equipamentos e reconfiguragdes necessarias;

9.19 - Reposigdo dos componentes sujeitos a desgaste natural pelo uso;

9.20 - Solicitagdo por escrito de prévia aprovagdo da Contratante para toda e qualquer alteragdo de
caracteristicas do objeto contratado.

9.21 - Cumprir, durante a vigéncia do contrato, todas as exigéncias constantes no Edital licitatorio
e também no contrato.

9.22 -
AContratadadeveriprovertodososequipamentos,materiais,maodeobra.ferramentas.licengas,programa
¢do.configuragioeservigoseexecutartodasasoperagdesnecessariasparaimplantagio e perfeito
funcionamento do objeto contratado;

9.23 - Todo o complexo do objeto contratado devera ser entregue e mantido em perfeito funcionamento
durante a vigéncia do contrato.

9.24 — O Edital podera exigir que a licitante vencedora possua equipe técnica especializada, com as
certificagdes legais e normativas exigidas, em especial aquelas relativas a trabalho em altura, trabalho
com equipamentos elétricos e trabalhos com Equipamentos de Prote¢@o Individual.

9.25 — Além das obrigagdes ja relacionadas, a contratada devera dispor de equipe técnica com
profissionais que possuam as seguintes qualificagdes:

a) Engenheiro Civil: essa exigéncia se deve ao fato de que, para a montagem do CCO, havera
servicos relacionados a elevagdo do piso, instalagio de divisorias, instalag¢io de forros dentre
outras, sendo pertinente que o profissional responsdvel detenha conhecimento nessa area;

b) Engenheiro em Tecnologia da Informacio: Essa exigéncia se deve ao fato de que. além da
adequagdo do espago fisico, cabeamento, haverda a instalagdo e configuragdo dos
equipamentos que compordo o CCO e demais servigos relacionados a manutengéo,
preventiva e corretiva, durante toda a execugdo do contrato, exigindo do profissional elevada
capacitagio, minimizado os riscos de o sistema ficar inoperante por periodo de tempo além
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do estritamente necessdrio, o que pode ocasionar prejuizo ao servigo publico prestado pela
Guarda Municipal de Americana — GAMA a coletividade.

¢) Engenheiro Elétrico: esse profissional ¢ nccessdrio em razio das instalagdes elétricas
necessdrias a devida adequagdo do espago fisico e instalagdo de toda a parte elétrica do
projeto, cabeamentos elétricos ete, tais como a distribui¢do de uma rede interna na sala onde
serd instalado o CCO e, considerando que haverd diversos equipamentos elétricos e
eletronicos (Ex. Computadores, monitores, ar-condicionado etc.), faz-se necessdria a
execugdo de um servi¢o de qualidade, o que s6 € possivel se elaborado por um profissional
bem qualificado, o que, certamente minimizard os riscos de algum problema elétrico que
possa redundar na queima de equipamentos ou até algo mais grave;

d) No minimo 01 (um) técnico que participara da execugiio dos servigos, certificado no curso
de NR10 - Norma Regulamentadora do ministério do trabalho, relativo a4 prevengio de
acidentes com eletricidade no ambiente de trabalho (anexar atestado que realizou o
treinamento).

¢) No minimo 01 (um) técnico que participara da execu¢do dos servigos, certificado no curso
de NR35 - Norma Regulamentadora do ministério do trabalho, relativo a trabalho em altura
(anexar atestado que realizou o treinamento).

f) No minimo 01 (um) técnico que participara da execugdo dos servigos, certificado no curso
de NRO6 - Norma Regulamentadora do ministério do trabalho, relativo a Equipamento de
Prote¢do Individual (anexar atestado que realizou o treinamento).

g) No minimo 01 (um) técnico com Certificado na solugdo de software de gerenciamento de
Video (VMS) (anexar atestado que realizou o treinamento).

h) No minimo 01 (um) técnico com Certificado de Curso de Cabeamento Estruturado.
bascado na norma ANSI/TIA/EIA 568 A/ANSI/TIA/EIA S568B/NBR 14565 e
ANSI/TIA/EIA 569°.

9.25.1 - Um mesmo profissional poderd possuir uma ou mais das qualifica¢des exigidas acima,
desde que devidamente comprovadas através das competentes certificagdes, para que assim 0s
servigos sejam executados com o maximo de seguranga e o minimo de riscos de acidentes.

9.25.2 - A comprovagdo de vinculo dos profissionais para os itens retro citados podera se d4
mediante Contrato Social, registro na Carteira Profissional, Ficha de Empregado ou Contrato de
Trabalho, sendo possivel a contratagdo de profissional autbnomo que preencha os requisitos e se
responsabilize tecnicamente pela execugdo dos servigos. Condigdes de execugio conforme Termo
de Referéncia.

9.25.3 - A Comprovagdo dos vinculos dos profissionais para atendimento dos itens retro citados,
serd mediante Contrato Social, registro na Carteira Profissional, Ficha de Empregado ou Contrato
de Trabalho, sendo possivel a contratagio de profissional autbnomo que preencha os requisitos ¢ se
responsabilize tecnicamente pela execugdo dos servigos.

9.25.4 - A exigéncia de que a empresa vencedora do certame licitatério comprove até a data da
assinatura do contrato possuir em seu quadro de funciondrios os profissionais relacionados acima
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se deve ao fato de haver nicleos de especialidades distintas, os quais exigem conhecimentos
técnicos especificos em determinadas areas.

9.26-Destacar o Imposto de Renda — IR, conforme dispde o Decreto Municipal n® 13.280/2023,
mantendo a Guarda Municipal de Americana — GAMA isenta de quaisquer reivindicagdes,
demandas, queixas e representagdes de qualquer natureza, decorrentes de sua agdo ou omissao.

10 —- OBRIGACOES DA CONTRATANTE
10.1- Disponibiliza¢do do espago fisico para implantagao e instalagdo do CCO:
10.2- Remunera¢@o mensalmente a Contratada pelo servigo prestado, objeto desta contratagao;

10.3 — Fiscalizar a execugdo do contrato. Essa fiscalizagdo realizada pela Contratante ndo exime a
Contratada por eventuais falhas de sua responsabilidade.

11 - LOCAL DE ENTREGA

11.1- O objeto contratado devera ser entregue e instalado na Sede da Guarda Municipal de
Americana — GAMA, localizada na Praga Tiradentes, s/n°, Jardim Colina, Americana - SP.

12 - PRAZO E CONDICOES DE ENTREGA

12.1 - O prazo de implantagéo e instalagdo do CCO sera de 180 (cento ¢ oitenta) dias: sendo até 90
(noventa) dias para adequagdo do espago fisico e até 90 (noventa) dias para instalacdo dos
equipamentos, contados da emissdo da Ordem de Servigo - OS.

13- DO ACOMPANHAMENTO / GESTOR DO CONTRATO

Acompanhara como gestor do contrato o servidor José Wendeo Nascimento Santos (GCM Wendeo)
e como fiscal o servidor Franco Julio Felipe (Subinspetor GCM Franco).

14 - CONDICOES GERAIS DA PROPOSTA:

14.1 - A proponente deverd na proposta, apresentar os servigos de acordo com as especificagdes
deste TR.

14.2 - A proponente vencedora devera apresentar catalogos, manuais, folhetos, sites impressos da

WEB, com suas respectivas URL’s para conferéncia, ou qualquer outro tipo de documento técnico
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do fabricante, que efetivamente comprove a existéncia e aderéncia ao quesito ou padrdo exigido ao
longo dessas especificagdes de todos os Equipamentos e Sofiwares. Deverdo estar dentro das
normas da ABNT, Anatel, certificados pelo Inmetro, e outros orgdos de fiscaliza¢do e controle
conforme o caso.

14.3 - A proponente vencedora deverd, caso solicitado pela equipe técnica da GAMA, apresentar
amostra de quaisquer dos itens ofertados, objetivando analise técnica, em caso de dividas em
relagdo ao atendimento de qualquer requisito técnico, quando solicitada. a critério da GAMA. A(s)
amostra(s) entregue(s) ficard(do) sob a responsabilidade da equipe técnica da GAMA até a
execugdo dos servigos contratados, visando comparacio com o material a ser entregue pela
vencedora.

15 - DO TESTE DE ACEITE E AMBIENTE DE REFERENCIA

15.1 - Encerrada a etapa de lances e habilitagdo, o Sistema proposto pela licitante vencedora serd
avaliado mediante teste de aceite, para verificagio da conformidade com as especificacdes técnicas
do TR. A licitante vencedora do certame recebera convocagiio a ser feita pelo pregoeiro para
realizagdo do teste.

15.2 - O teste de aceite serd realizado em 05 (cinco) dias tteis, a contar da convocagio feita pelo
pregoeiro, ¢ serd avaliado por equipe técnica da Guarda Municipal de Americana, devendo a
licitante vencedora disponibilizar o ambiente de referéncia para o teste.

15.3 - No teste, deverdo ser utilizados, obrigatoriamente, itens idénticos aos catalogos fornecidos
juntamente com a proposta comercial.

15.4 - O teste servird para verifica¢do da conformidade da solugdo com as especifica¢des técnicas
constantes no TR.

15.5- O ambiente de referéncia para o teste devera ser disponibilizado na Sede da Guarda
Municipal de Americana, onde sera instalado o CCO ou, nas dependéncias que a licitante
vencedora indicar.

15.5.1 — As despesas relacionadas ao deslocamento da equipe técnica ficardo por conta da licitante
vencedora na hipétese do teste ser realizado em local diverso da sede da GAMA.

15.6- A licitante sera desclassificada se ficar constatado através do teste de aceite que ndo atende as
especificagdes técnicas do TR; serd desclassificada também se for constatado que:

15.6.1-O ambiente de referéncia e as operagdes nele realizadas ndo sdo pertinentes e compativeis
com o objeto licitado;

15.6.2-Os produtos em funcionamento ndo sejam idénticos aqueles ofertados nos catalogos
fornecidos juntamente com a proposta comercial.

15.7 - Sera proibida, durante o teste de aceite, qualquer intervengdo técnica por parte de
programadores nos equipamentos testados.

15.8 - Cabera a licitante prover todos os recursos necessdrios para a disponibilizacio do ambiente
de referéncia para realizagdo do teste, bem como para o cumprimento do prazo estipulado.
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15.9 - O ambiente de referéncia para o teste devera possuir as funcionalidades do sistema. na
quantidade de itens suficiente para demonstrar de forma fidedigna o perfeito funcionamento do
mesmo.

15.10 - Caso a licitante observe que necessitard de algum item adicional para comprovagdo da
conformidade do sistema com as especificagdes técnicas constantes do TR. devera
responsabilizar-se pela disponibilizagdo do mesmo dentro do prazo previsto.

15.11- A equipe técnica da Guarda Municipal de Americana — GAMA referida no item 10.2, serd
composta por 3 (trés) servidores, sendo eles: Ademir Dias Oliveira; Janio Raimundo da Silva: ¢
José Wendeo Nascimento Santos;

15.12 - A Equipe Técnica poderd, a qualquer momento durante a apresentacdo, fazer
questionamentos objetivando esclarecer duvidas a respeito do que esta sendo apresentado no Teste
de Aceite.

15.13 - Ao final da apresentagdo a Equipe Técnica emitira relatério conclusivo informando se o
Teste de Aceite apresentado ¢ compativel com a proposta da empresa e se atende ou niio atende as
exigéncias constantes no TR.

16— VIGENCIA DO CONTRATO:

16.1 - A vigéncia do contrato serda de 30 (trinta) meses, podendo ser renovado nos termos ¢ de
acordo com o que a legislag¢do dispde.

16.2 - Havendo renovagdo, o indice de reajuste a ser aplicado ¢ o IPCA/IBGE ou outro que venha a
substitui-lo.

17 - REQUISITOS DE QUALICACAO TECNICA (art. 30 da Lei n° 8.666/93)

17.1 - Registro ou inscrigdo, no Conselho Regional de Engenharia ¢ Agronomia - CREA, da
empresa licitante e de seu(s) responsavel(is) técnico(s), da regido a que estiverem vinculados.

17.1.1) No caso de a empresa licitante ou o responsavel técnico nio serem registrados ou inscritos
no CREA do Estado de Sdo Paulo, deverdo ser providenciados os respectivos vistos deste drgdo
regional por ocasido da assinatura do contrato.

17.2 - Comprovagdo da capacitagdo técnico-profissional, mediante apresentacio de Certiddo de
Acervo Técnico - CAT, expedida pelo CREA da regifo pertinente, nos termos da legislagio
aplicavel, em nome do(s) responsavel(is) técnico(s) da obra, que demonstre a Anota¢io de
Responsabilidade Técnica - ART relativos & execug¢do de obras ou servigos equivalentes ou
semelhantes ao objeto da presente licitagdo.

17.2.1 - A comprovagido de capacidade técnico profissional devera demonstrar a execugio dos
servigos de maior relevancia listados a seguir (Sumula n°23 do TCESP):
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- Presta¢do de servigos de instalagdo e configuragdo de software de monitoramento de imagens,
servidores e storage de armazenamento de imagens;

17.2.2 - No decorrer da execugdo dos servigos, os profissionais de que trata este subitem poderdo
ser substituidos, nos termos do artigo 30, § 10, da Lei n.° 8.666, de 1993, por profissionais de
experiéncia equivalente ou superior, desde que a substituigdo seja aprovada pela Administragdo.

17.3 - Atestado(s) de capacidade técnico-operacional, emitido em nome da empresa licitante,
compativel(is) em caracteristicas, quantidades e prazos, com o objeto da licitagdo, emitido(s) por
pessoa juridica de direito publico ou privado, que comprove estar executando ou ter executado
servigos similares e compativeis em caracteristicas, complexidade e quantidades, com o objeto
licitado.

18 - VISITA TECNICA FACULTATIVA

18.1 - As visitas poderdo ser agendadas no Setor de Compras da GAMA, através do e-mail
compras@gama.sp.gov.br, com o Sr. Ademir Dias Oliveira (Inspetor GCM Dias) ou Junio
Raimundo da Silva (Subinspetor GCM Junio), de segunda a sexta-feira, das 8h00 as 11h00 e das
13h00 as 16h00, com antecedéncia minima de 01 (um) dia (til da data de abertura da licitagdo.

18.2 - A visita técnica prevista nesse subitem ¢ facultativa, portanto, a falta de sua realiza¢do ndo
resultard inabilitagdo da licitante. Contudo, a empresa que ndo realizd-la ndo poderda alegar,
posteriormente, desconhecimento como forma de justificar possiveis inexecugdes ou retardamentos.
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